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WYKAZ SKROTOW, SKROTOWCOW | POJEC

CTCSS Continuous Tone Coded-Squelch System - system zabezpieczen
dzwiekowych stosowany w radiokomunikacji, majacy na celu
eliminacje niechcianych sygnatow i szuméw, co umozliwia
komunikacje jedynie miedzy urzgdzeniami ustawionymi na ten sam
ton.

CSR Cyfrowy System Radiokomunikacyjny.

DMR Digital Mobile Radio - standard cyfrowej radiokomunikacji mobilnej
opracowany przez ETSI. Zostat zaprojektowany w celu zapewnienia
prostych, ekonomicznych i wydajnych systeméw radiowych dla
uzytkownikéw profesjonalnych. Oferuje rézne tryby pracy: TIER |,
TIER 11 i TIER Ill, co pozwala na elastyczne dopasowanie rozwigzan
radiokomunikacyjnych do potrzeb uzytkownikéw. Standard ten
moze funkcjonowal z istniejgcymi systemami analogowymi,
co umozliwia ptynne przejscie z technologii analogowej na cyfrowa.

EDACS Enhanced Digital Access Communication System - oferowany przez
firme Ericsson system trankingowy, umozliwiajgcy cyfrowa
transmisje danych oraz cyfrowg lub analogowa transmisje sygnatow
mowy w kanale radiowym. Bez dodatkowych komponentéw nie
umozliwia jednak szyfrowania komunikacji.

ETSI European Telecommunications Standards Institute - niezalezna,
niekomercyjna organizacja standaryzacyjna, zatozona w 1988 r.
z inicjatywy Komisji Europejskiej. Zajmuje sie rozwijaniem globalnych
standardoéw technicznych dla systeméw, aplikacji i ustug
telekomunikacyjnych, wspierajgc tym samym europejskie regulacje
i ustawodawstwo.

KG PSP Komenda Gtéwna Paristwowej Strazy Pozarnej.
KGSG Komenda Gtéwna Strazy Graniczne;j.
KGP Komenda Gtéwna Policji.
KP/KM Komenda Powiatowa/Komenda Miejska.
MSWIiA Ministerstwo Spraw Wewnetrznych i Administracji.
Minister SWiA Minister Spraw Wewnetrznych i Administracji.

NEXEDGE Cyfrowy system facznosci radiowej opracowany przez firme
Kenwood, bazujacy na protokole NXDN. Dedykowany jest m.in.
stuzbom bezpieczehstwa publicznego. Od 2012 r. NXDN jest
standardem otwartym. Umozliwia prace w trybie konwencjonalnym.

OCStR Ogodlnokrajowy Cyfrowy System tgcznosci Radiowe;j.
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Program
modernizacji Policji
2022-2025

SOP
SRP-T

TETRA

TIER |, TIER I1i TIER
i

Tranking

Ustawa o finansach
publicznych lub ufp

Ustawa o nadzorze

Ustawa o NIK

Ustawa o Policji

VHF

Oddziat Strazy Graniczne;j.

Ustawa z dnia 17 grudnia 2021 r. o ustanowieniu ,Programu
modernizacji Policji, Strazy Granicznej, Panstwowej Strazy Pozarnej
i Stuzby Ochrony Panstwa w latach 2022-2025", o ustanowieniu
~Programu modernizacji Stuzby Wieziennej w latach 2022-2025"
oraz o zmianie ustawy o Policji i niektérych innych ustaw (Dz.U. z
2024 ., poz. 86).

Stuzba Ochrony Panstwa.
System Radiowy Policji - TETRA.

Terrestrial Trunked Radio - standard cyfrowej radiokomunikacji
opracowany przez ETSI, przeznaczony dla stuzb ratunkowych, wojska
oraz innych organizacji wymagajgcych niezawodnej i zabezpieczonej
komunikacji. Standard oferuje szeroki zakres funkgji, w tym grupowg
komunikacje gtosowa, transmisje danych, wiadomosci tekstowe oraz
petne wsparcie dla ustug trankingowych, co pozwala na efektywne
zarzadzanie zasobami sieci radiowej. TETRA jest znana z wysokiego
poziomu bezpieczenstwa.

Klasyfikacja TIER opiera sie na poziomach dostepnosci ustug.
Im wyzszy poziom, tym wieksza dostepnos¢ i odpornos$¢ na awarie
i incydenty, ale réwniez wyzsze koszty systemu.

Metoda uzywania niewielkiej liczby kanatéw telekomunikacyjnych
przez duzg liczbe potencjalnych uzytkownikéw. Dzieki organizacji
systemu opartej na strukturze logicznych grup rozmoéwnych mozliwe
jest wspdtuzytkowanie systemu trankingowego przez wiele
niezaleznych grup uzytkownikéw.

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U.
22024 r. poz. 1530, ze zm.).

Ustawa z dnia 21 czerwca 1996 r. o szczegdlnych formach
sprawowania nadzoru przez ministra wifasciwego do spraw
wewnetrznych (Dz. U. 2024 r., poz. 309, ze zm.).

Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U.
22022 r. poz. 623).

Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2024 r. poz. 145, ze
zm.).

Very High Frequency - zakres czestotliwosci radiowych obejmujgcy
przedziat od 30 MHz do 300 MHz. Zakres VHF jest czesto
wykorzystywany w komunikacji radiowej, transmisji telewizyjnej oraz
w réznych systemach bezprzewodowych, takich jak systemy
nawigacyjne i radarowe. Dtugos¢ fali w zakresie VHF umozliwia



Zarzadzenie nr 22
KGP

Zarzadzenie nr 33
KGSG

stosunkowo dobre przenikanie przez przeszkody, a takze pozwala na
osiggniecie zadowalajgcych odlegtosci transmisji przy stosunkowo
niskich poziomach mocy.

Zarzadzenie nr 22 Komendanta Gtéwnego Policji z dnia 14 lipca
2020 r. w sprawie okreslenia metod i form wykonywania zadan
Policji z uzyciem srodkéw tgcznosci radiowej (Dz. Urz. KGP poz. 38).

Zarzadzenie nr 33 Komendanta Gtéwnego Strazy Granicznej z dnia
2 sierpnia 2011 r. w sprawie {3cznosci radiowej w systemach
ultrakrotkofalowej tgcznosci radiowej przy wykonywaniu zadan
w jednostkach organizacyjnych Strazy Granicznej (Dz. Urz. KGSG
Nr 9, poz. 36).



Wprowadzenie

1. WPROWADZENIE

Pytanie definiujace cel
gtéwny kontroli

Czy system tacznosci

w kontrolowanych
jednostkach funkcjonuje
wiasciwie?

Pytania definiujace cele
szczegotowe kontroli

1. Czy przyjete koncepcje
i zasady funkcjonowania
tacznosci radiowej

w stuzbach podlegtych
Ministrowi Spraw
Wewnetrznych

i Administracji
odpowiadaty ustalonym
standardom w obszarze
bezpieczenstwa,
porzadku publicznego

i ratownictwa oraz byty
ze sobg spoéjne?

2. Czy wykorzystywane
przez stuzby podlegte
Ministrowi SWiA systemy
tacznosci pozwalaty im na
skuteczng komunikacje
odpowiadajaca
wymogom i zagrozeniom
wspotczesnosci?

3. Czy wykorzystywane
przez stuzby podlegte
Ministrowi SWiA systemy
tacznosci byty ze soba
kompatybilne

i umozliwiaty bezpieczng
i skuteczng wspotprace
pomiedzy formacjami

w sytuacji kryzysowej?
Jednostki
kontrolowane

MSWIiA, KGP, KG SG, KG
PSP, SOP, a takze KW
Policji, KW PSP, oddziaty
SG (tacznie 15) oraz
KM/KP Policji i PSP
(tacznie 10)

Jednostki objete
badaniem
kwestionariuszowym

Funkcjonariusze stuzb
podlegtych MSWIA

Okres objety kontrola

Od 1 stycznia 2022 r. do
31 pazdziernika 2024 r.!

Stuzby podlegte Ministrowi Spraw Wewnetrznych i Administracji - Policja,
Panstwowa Straz Pozarna, Straz Graniczna oraz Stuzba Ochrony Panstwa
- odgrywaja kluczowg role w systemie bezpieczenstwa wewnetrznego. Ich
zadania obejmujg ochrone zycia i mienia obywateli, zabezpieczenie granic,
reagowanie na zagrozenia pozarowe oraz ochrone najwazniejszych oséb
i obiektow panstwowych. Skuteczna realizacja tych obowigzkéw wymaga
sprawnego systemu tacznosci radiowej, ktory zapewnia szybki
i niezawodny przeptyw informacji, a tym samym umozliwia efektywng

koordynacje dziatan, zwtaszcza w sytuacjach kryzysowych.

Zgodnie z zasada, ze przeptyw informacji odgrywa kluczowg role
w skutecznej realizacji dziatan - system tgcznosci stanowi podstawowy
element umozliwiajacy realizacje ww. zadan. System ten integruje rézne
elementy operacyjne, zapewniajac ich spojne i efektywne funkcjonowanie.
t3acznos¢ umozliwia koordynacje i synchronizacje dziatan, przekazywanie
informacji i rozkazdéw, monitorowanie zasobdéw i reagowanie na
zmieniajgcy sie sytuacje. Bez sprawnej tgcznosci radiowej nie mozna dzis
sobie wyobrazi¢ skutecznej

pracy formacji odpowiedzialnych za

bezpieczenstwo wewnetrzne.

Najwyzsza Izba Kontroli od kilku lat analizowata niepokojgce informacje,
moggace Swiadczy¢ o tym, ze system tgcznosci w stuzbach nie dziata
wystarczajgco skutecznie. W styczniu 2017 r. na autostradzie A1 koto
Piotrkowa Trybunalskiego, podczas

skrajnie trudnych warunkéw

pogodowych, doszto do karambolu, w ktérym zderzylo sie 76
samochoddéw. Po pierwszym karambolu nastapit w poblizu kolejny
skutkach,

Autostrada byta zablokowana przez 15 godzin z obu stron. W ratowaniu

0 mniejszych ale takze wymagajacy interwencji stuzb.
poszkodowanych udziat wzieto tacznie 100 policjantéw, 70 strazakdw,
dwa helikoptery i wiele karetek. Podczas konferencji prasowej po
zakonczeniu akgcji ratunkowej pierwszym przekazanym wnioskiem byta
informacja o problemach w tgcznosci pomiedzy stuzbami. Ich powodem
byt brak zintegrowanego systemu fgcznosci - stuzby dysponowaty
niezaleznymi systemami opartymi na niekompatybilnych standardach.
Ponadto w poszczegblnych obszarach kraju te same stuzby miaty
przydzielone rézne czestotliwosci. Sytuacja ta uniemozliwiata szybkie
uruchomienie potgczen do wspdtpracy w postaci bezposredniej
komunikacji. Z kolei w 2019 r. dziennikarze ujawnili, ze mozna podstuchac
stuzby zabezpieczajgce trasy przejazdu najwazniejszych oséb w panstwie
za pomocg sprzetu wartego kilkaset ztotych. Powodem byt fakt, ze uzywaty

' Z wykorzystaniem dowodéw wytworzonych przed i po tym okresie, zwigzanych

z przedmiotem tej kontroli.



Wprowadzenie

one przestarzatych i nieodpowiednio zabezpieczonych systeméw
tgcznosci radiowej, ktdre nie zmienity sie od wielu lat.

Proby stworzenia kompletnego, nowoczesnego systemu tgcznosci stuzb
ratowniczych i porzadku publicznego w Polsce rozpoczety sie przeszio
20 lat temu, jednakze dotychczas nie przyniosty oczekiwanych rezultatow.
Pomimo trwajgcej, prowadzonej przez poszczegdlne stuzby modernizacji,
istniejgce systemy nadal nie spetniajg niezbednych wymagan w zakresie
mobilnosci, trwatosci, niezawodnosci i bezpieczenstwa przekazywanych
informacji, a takze koordynacji sit i srodkéw w sytuacjach szczegdélnych
zaréwno w skali lokalnej, jak i krajowe;.

Na problem ten, niejako przy okazji systemowej analizy badanych
obszaréw, kilkukrotnie wskazywata NIK w prowadzonych kontrolach
problemowych (m.in. P/17/019 Ochrona ludnosci w ramach zarzqdzania
kryzysowego i obrony cywilnej? oraz P/22/029 Przygotowanie paristwa na
zagrozenia zwigzane z dziataniami hybrydowymi®). Sformutowane wéwczas
wnioski pokontrolne nie zostaty jednak zrealizowane.

Majgc na uwadze opisane powyzej okolicznosci, NIK zdecydowata
o przeprowadzeniu kompleksowej kontroli, ukierunkowanej wprost na
problematyke funkcjonowania systeméw t3cznosci. Jej celem byto
zweryfikowanie, czy wykorzystywane przez stuzby systemy tacznosci
radiowej dziatajg wiasciwie i umozliwiajg im sprawne i skuteczne
realizowanie powierzonych zadan. Zatozeniem kontroli byto réwniez
sprawdzenie, czy systemy te odpowiadajg wymaganiom wspotczesnosci,
zaréwno pod wzgledem funkcjonalnosci, jak i bezpieczehAstwa informacji.
Izba przyjrzata sie takze temu, czy systemy tgcznosci radiowej umozliwiajg
stuzbom wspétdziatanie, co jest szczegélnie istotne w sytuacjach
kryzysowych oraz moze okazac sie bezwzglednie konieczne w przypadku
wystapienia zdarzen skutkujacych koniecznoscig uruchomienia obrony
cywilnej.

2 Zob.: https://www.nik.gov.pl/kontrole/P/17/039/
3 Zob.: https://www.nik.gov.pl/kontrole/P/22/029/
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Ocena ogodlna

2. OCENA OGOLNA

Brak wspélnego System tgcznosci radiowej w stuzbach podlegtych Ministrowi SWiA

cyfrowego systemu nie funkcjonuje wiasciwie. Przeprowadzona kontrola wykazata
tacznosci utrudniat liczne nieprawidtowosci w tym obszarze, ktére mogg negatywnie
efektywne wptywac na skutecznos¢ operacyjng stuzb oraz ich zdolno$¢ do

wspétdziatanie stuzb, . . . n ;
szybkiego i adekwatnego reagowania na sytuacje nadzwyczajne.

szczegblnie
w sytuacjach Efektywna komunikacja jest bowiem kluczowym elementem
wymagajacych sprawnego reagowania na zagrozenia, a jej niewydolnos¢ stanowi
natychmiastowej istotne ryzyko dla bezpieczeristwa publicznego.
reakcji Najistotniejszym problemem w tym obszarze funkcjonowania
i skoordynowanych

driatar panstwa jest brak jednolitego, cyfrowego systemu tgcznosci.
Pomimo prowadzonych od co najmniej 20 lat prac analitycznych
i koncepcyjnych, ze wzgledu na niezapewnienie stabilnego
finansowania oraz brak koordynacji dziatan ze strony MSWiA,
wdrozenie tego systemu wcigz pozostaje niezrealizowanym
celem. Dotychczasowe prowizoryczne rozwigzania, takie jak
analogowa sie¢ wspotdziatania (kanat B112), byty wykorzystywane
przez stuzby jedynie sporadycznie z uwagi na niski poziom
techniczny i brak odpowiednich zabezpieczen.

W sytuacji niewdrozenia jednolitego, cyfrowego systemu tgcznosci
radiowej kazda ze stuzb opracowata wiasng koncepcje - zgodng
wprawdzie z uznanymi standardami - jednak realizowang
niezaleznie od pozostatych stuzb MSWIiA, co doprowadzito do
braku kompatybilnosci miedzy systemami. W konsekwencji
komunikacja miedzy stuzbami jest utrudniona, szczegdlnie
w sytuacjach wymagajgcych szybkiej wymiany informagji
i skoordynowanych dziatan. Jedynie Straz Graniczna i Stuzba
Ochrony Panstwa w petni wdrozyty cyfrowe systemy tgcznosci,
Panstwowa Straz Pozarna dopiero rozpoczyna proces budowy
takiego systemu, a Policja jest w trakcie jego realizacji, cho¢ jako
jedyna ze stuzb MSWIA robi to w docelowym standardzie TETRA.
NIK zwraca uwage, ze stuzby podlegte MSWIA nie wymieniaty sie
informacjami o dziataniach w zakresie budowy lub rozbudowy
systemdéw i3cznosci radiowej, co skutkowato brakiem
kompatybilnosci oraz uniemozliwiato wykorzystanie efektu skali
i wspotdzielenie infrastruktury. Prowadzito to do zwiekszenia
kosztéw, poniewaz realizowano szereg odrebnych, mniejszych
zamowien i zamiast np. korzysta¢ z istniejacych masztéw czy
radiolinii, stuzby budowaty witasne, niezalezne obiekty. W efekcie
w okresie objetym kontrolg wiekszos¢ funkcjonariuszy wcigz
wykorzystywata przestarzatg technologie analogowg, co
utrudniato skuteczng komunikacje i ograniczato niezawodnos¢
oraz bezpieczenstwo systemu tgcznosci.

10



Ocena ogodlna

Dopiero utworzenie Systemu Bezpiecznej Lgcznosci Panstwowej,
z podsystemem radiowej tgcznosci w standardzie TETRA, ktérego
ramy prawne i organizacyjne zawarto w uchwalonej w 2024 r.
z inicjatywy MSWiA ustawie o ochronie ludnosci i obronie cywilnej,
doprowadzi¢ ma do rzeczywistej integracji systeméw komunikagji
w stuzbach oraz zachowania ich skutecznosci operacyjnej
w sytuacjach kryzysowych. NIK zauwaza jednak, ze wdrozenie
takie ma by¢ mozliwe w perspektywie co najmniej szesSciu lat,
zaktadajac, ze nie dojdzie do nieprzewidzianych opdznien.
W ocenie NIK istotnym zagrozeniem dla realizowanego projektu
moze by¢, oprocz samej skali i skomplikowania realizowanego
przedsiewziecia, m.in. brak niezbednej liczby administratoréow
oraz specjalistéw odpowiedzialnych za obstuge systemow
radiowej tgcznosci cyfrowej. W zwigzku z powyzszym, biorgc pod
uwage dotychczasowe doswiadczenia w zakresie realizacji tego
rodzaju projektow oraz narastajgce wyzwania w zakresie
bezpieczenstwa wewnetrznego, w ocenie NIK konieczne jest
dotozenie najwyzszej starannosci, aby jak najszybciej wdrozy¢
nowoczesny system f#acznosci cyfrowej dla stuzb podlegtych
MSWIiA oraz jednostek obrony cywilnej i ochrony ludnosci.

11



3. SYNTEZA

Synteza

Brak jednolitego
systemu cyfrowej
tacznosci radiowej

Ministrowi  Spraw  Wewnetrznych i  Administracji, pomimo
podejmowanych od wielu lat préb i trwajacych prac analityczno-
koncepcyjnych, nie udato sie doprowadzi¢ do wdrozenia
ogodlnokrajowego cyfrowego systemu tgcznosci radiowej dla podlegtych
mu stuzb dziatajacych w obszarze bezpieczenstwa wewnetrznego
i ratownictwa. System ten ma kluczowe znaczenie dla zapewnienia
efektywnego wspédtdziatania funkcjonariuszy, zwtaszcza w sytuacjach
kryzysowych, a jego istnienie jest przyjetym standardem w panstwach
europejskich. [str. 21-24; 60-65]

Infografika nr 1
Ogolnokrajowe cyfrowe systemy radiowe w Europie

® Brak jednolitego systemu cyfrowej tgcznosci radiowe;j
® Czesciowo jednolity system cyfrowej tgcznosci
@® Jednolity system cyfrowej tgcznosci radiowej

® Brak danych

Zrédfo: opracowanie wiasne NIK na podstawie danych przekazanych przez MSWIA.




Brak dedykowanego
mechanizmu
finansowania

Stuzby rozwijaty
systemy tgcznosci
niezaleznie od siebie

Stuzby uzywaly sieci
analogowych, ktére
nie spetnialy wymagan
bezpieczenstwa

Synteza

Proby wdrozenia jednolitego cyfrowego systemu tgcznosci radiowej dla
stuzb podlegtych MSWIA w oparciu o zasoby i system tgcznosci Policji* nie
powiodty sie, przede wszystkim z powodu braku dedykowanego
wieloletniego mechanizmu finansowania przeznaczonego dla takiego
zadania. Zabrakto réwniez koordynatora, ktéry bylby umocowany na
poziomie wyzszym niz Komendant Gtéwny Policji, mogacego realnie
kierowa¢ budowg systemu przeznaczonego dla ogétu stuzb i instytugji
panstwowych na terenie catego kraju. [str. 24-25]

W tej sytuacji stuzby rozwijaty i utrzymywata wtasne, odrebne systemy
tacznosci radiowej, pracujgce w odmiennych standardach, czesto ze sobg
niekompatybilnych. Straz Graniczna wdrozyta - jako podstawowy - system
tgcznosci w oparciu o standard DMR, SOP - w oparciu o standard
NEXEDGE, Panstwowa Straz Pozarna opracowata w 2022 r. koncepcje
migracji do systemu cyfrowej tgcznosci w oparciu o standard DMR, ale
wcigz uzywata tgcznosci analogowej, a Policia wprowadzita jako
podstawowy system SRP-TETRA, ale w przewazajacej czesci wcigz opierata
sie na tgcznosci analogowej oraz standardzie DMR (ktory ze wzgledu na
swoje ograniczenia oraz indywidulane, niezalezne implementacje nie
zapewnit interoperacyjnosci). Stwarzato to realne ryzyko braku
efektywnego wspotdziatania stuzb podlegtych MSWIA w czasie reagowania
na wystepujgce zagrozenia. Ponadto stuzby podlegte MSWIA nie
wymieniaty sie informacjami o dziataniach w zakresie budowy lub
rozbudowy systemoéw fgcznosci radiowej, co skutkowato brakiem
kompatybilnosci oraz uniemozliwiato wykorzystanie efektu skali
i wspoétdzielenie infrastruktury. Prowadzito to do zwiekszenia kosztow,
poniewaz realizowano szereg odrebnych, mniejszych zamdwien i zamiast
np. korzysta¢ z istniejacych masztéw czy radiolinii, stuzby budowaly
wiasne, niezalezne obiekty. [str. 29-38]

W Panstwowej Strazy Pozarnej, Policji, a czeSciowo takze w Stuzbie
Ochrony Parnistwa wcigz istniata koniecznos¢ korzystania z urzadzen i sieci
analogowych, ktére nie spetniajg wymagan stawianych systemom
tacznosci radiowej przeznaczonych dla stuzb porzadku publicznego
i ratownictwa w zakresie bezpieczenistwa, interoperacyjnosci i zasiegu.
Wiekszos¢ dedykowanych radiotelefonéw pracujgcych w tych sieciach
byta wyeksploatowana i przestarzata technologicznie. O zmniejszajgcej sie
funkcjonalnosci technologii analogowej swiadczy fakt, iz stuzby nie miaty
mozliwosci zakupu nowych radiotelefonéw analogowych, poniewaz nie
byly one juz dostepne na rynku. W rezultacie zmuszone byly nabywac
radiotelefony cyfrowe w standardzie DMR, ktére musiaty by¢

4 Minister SWiA powierzyt Komendantowi Gtéwnemu Policji w 2017 r. zadanie budowy

jednolitego systemu cyfrowej tgcznosci radiowej struktur zarzadzania kryzysowego
i stuzb ratowniczych.
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Kanat wspétpracy
stuzb (B112) nie
zapewnit mozliwosci
skutecznego
wspétdziatania

Stuzby wspieraja sie
cywilng telefonig
komoérkowa

Brak przepiséw
dotyczacych
zachowania zasiegu
w budynkach

Synteza

skonfigurowane do obstugi sieci analogowej w celu zapewnienia
kompatybilnosci z istniejacg infrastruktura. [str. 42-47]

Udostepniona przez MSWIA analogowa sie¢ wspétdziatania (kanat B112)
wykorzystywana byta we wspdlnych dziataniach stuzb incydentalnie,
gtéwnie z powodu niskiego poziomu technicznego i braku odpowiednich
zabezpieczen. Brak mozliwosci szyfrowania transmisji sprawiat, ze
komunikacja na kanale B112 byta podatna na podstuch i zaktécenia. Niski
poziom zaufania do jego niezawodnosci sprawiat, ze stuzby unikaty
korzystania z niego, wybierajac inne rozwigzania. Najczesciej wymieniano
sie oficerami tgcznikowymi oddelegowanymi do sztabdéw, przekazywano
radiotelefony jednej ze stuzb funkcjonariuszom innych formacji MSWiIA
lub tez uzywano stuzbowych badz prywatnych telefonéw komdérkowych.
W kazdej ze stuzb panowato przekonanie, ze aby zwiekszy¢ efektywnos¢
wspotdziatania, konieczne jest zastgpienie kanatu B112 nowoczesnym,
cyfrowym systemem tgcznosci, ktory spetniatby wspotczesne wymogi
w zakresie bezpieczenstwa, niezawodnosci i kompatybilnosci. [str. 59-60]

Telefonia komorkowa, pomimo ze nie zostala zaprojektowana jako
podstawowy $rodek komunikacji operacyjnej, w praktyce petnita role
uzupetniajgca wobec dedykowanych systeméw tgcznosci radiowe;.
Stopien wykorzystania telefonii komorkowej wzrastat proporcjonalnie do
ograniczen i niedostatkéw funkcjonalnych systemu radiowego, ktéry
w wielu przypadkach nie spetniat wymagan w zakresie niezawodnosci,
bezpieczenstwa oraz efektywnosci wspOtpracy miedzy stuzbami.
Komunikacja komérkowa realizowana byta co do zasady za pomoca
telefonéw stuzbowych, cho¢ dopuszczano réwniez wykorzystanie
telefonéw prywatnych, szczegélnie jesli niedostepny byt dedykowany
system tgcznosci, a funkcjonariusz nie byt wyposazony w telefon stuzbowy.
Takie wykorzystanie telefonéw komérkowych moze prowadzi¢ -
szczegoblnie w sytuacji kryzysowej lub koniecznosci uruchomienia obrony
cywilnej - do opdznien, zaktdcen w komunikacji, zagrozenia samych
funkcjonariuszy i powaznych konsekwencji dla bezpieczeristwa
publicznego. [str. 48-50]

Kontrola wykazata trudnosci w zapewnieniu skutecznej tacznosci
w obiektach, ktérych architektura, ze wzgledu na efekt tzw. klatki Faradaya,
uniemozliwia skuteczng propagacje fal radiowych. Problemy te nie
wystepujg w budynkach, gdzie wdrozono systemy retransmisji sygnatu
radiowego na potrzeby stuzb. NIK zwraca uwage na brak regulacji prawnych

> Konstrukcja taka ze wzgledu na wykonanie z przewodzacego materiatu (np. siatki
metalowej lub blachy) skutecznie blokuje fale elektromagnetyczne, co uniemozliwia
odbiér i nadawanie sygnatéw radiowych wewnatrz niej. W konsekwencji w budynkach o
takiej konstrukcji sygnat radiowy, telefoniczny i Wi-Fi moze by¢ ostabiony lub catkowicie
zablokowany.
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Systemy tagcznosci sg
niedostatecznie
przygotowane do
sytuacji kryzysowych

Zaniedbywane
przeglady instalacji
antenowych

Zintegrowany system
tacznosci wzmacnia
potencjat stuzb

Synteza

dotyczgcych stosowania urzadzen i rozwigzah technicznych, ktére
umozliwiatyby odpowiednig propagacje sygnatu radiowego w miejscach,
gdzie z uwagi na charakter konstrukcji moga wystepowac zaktdcenia
W zasiegu systemow tgcznosci wykorzystywanych przez stuzby. [str. 33-34]

Wyniki kontroli wskazaty na ogdélny problem niedostatecznego
przygotowania systemow fgcznosci radiowej, wykorzystywanych przez
stuzby podlegte MSWIA, do funkcjonowania w sytuacjach kryzysowych.
Obecne rozwigzania techniczne i organizacyjne nie zapewniajg w pefni
niezawodnej komunikacji w warunkach zakitdcen infrastrukturalnych,
takich jak awarie, kleski zywiotowe czy zagrozenia wynikajgce z dziatah
wojennych. Powédz na Dolnym Slasku w 2024 roku ujawnita powazne
braki w systemie tgcznosci, gdy wskutek zalania i braku zasilania wytgczyty
sie stacje bazowe w Kotlinie Ktodzkiej. Przerwy w dziataniu sieci telefonii
komérkowej utrudnity koordynacje stuzb ratunkowych oraz organizacje
pomocy dla poszkodowanych. PSP musiata improwizowaé, t3czac
radioprzemienniki DMR i korzystajgc z terminali satelitarnych Starlink,
ktére trzeba byto pozyskiwa¢ od innych podmiotéw ze wzgledu na ich
niewystarczajacg liczbe. [str. 53-56]

Zidentyfikowano szereg nieprawidtowosci zwigzanych z wymaganymi
okresowymi przeglagdami technicznymi masztéw i instalacji antenowych
wykorzystywanych przez dwie najliczniejsze stuzby - Policje i Paristwowg
Straz Pozarna. Kontrola jednostek wiasciwych do wykonywania takich
przegladow wykazata zaniechania w czterech sposréd pieciu
skontrolowanych jednostek Policji oraz czterech spos$rdéd pieciu
skontrolowanych jednostek PSP,

Obowigzek ww. przegladéw wynika z art. 62 ust. 1 pkt 1 ustawy Prawo
budowlane, ktéry naktada na wiasciciela lub zarzadce obiektu
budowlanego obowigzek corocznego sprawdzenia stanu technicznego
elementéw budowli narazonych na szkodliwe wptywy atmosferyczne
i inne czynniki moggce powodowac ich degradacje. Zaniedbywanie tego
obowigzku - ze wzgledu na wage i rozmiary przynajmniej czesci takich
instalacji antenowych - moze prowadzi¢ do obnizenia poziomu
bezpieczenstwa uzytkowania obiektu oraz zagrozenia dla zdrowia i zycia
ludzkiego. [str. 57-58]

Kontrola wykazata, ze stuzby potrafity skutecznie wykorzysta¢ mozliwosci
nowoczesnego systemu trankingowego TETRA, dedykowanego
zapewnieniu bezpiecznej i efektywnej tgcznosci radiowej. System taki
uruchomiono dotychczas w czterech miastach: todzi, Krakowie, Szczecinie
oraz Warszawie. Dzieki wigczeniu do niego podmiotéw podlegtych
Urzedowi Miasta, Wojewodzie Mazowieckiemu oraz Panstwowej Strazy
Pozarnej osiggnieto w stolicy interoperacyjnos¢ pomiedzy stuzbami.
Utworzenie sieci RATUNEK, opartej na policyjnym systemie TETRA,

15



Trudnosci

w pozyskaniu
administratoréw
systemow tacznosci

Szkolenie
i wyposazenie
funkcjonariuszy

Niewystarczajgcy
nadzér Ministra Spraw
Wewnetrznych

i Administracji

Synteza

umozliwito biezgcg wspodtprace m.in. Policji, Strazy Pozarnej, Pogotowia
Ratunkowego, Strazy Miejskiej oraz centréw zarzadzania kryzysowego.
Rozwigzanie to jest przyktadem docelowego wykorzystania jednolitego
systemu cyfrowej tgcznosci radiowej i stanowi modelowga, dobrg praktyke,
ktéra ilustruje, jak mogtyby dziata¢ stuzby po wprowadzeniu jednolitego
systemu tgcznosci radiowej na terenie catego kraju. [str. 60-61]

W trakcie kontroli stwierdzono, ze w kazdej z badanych stuzb wystepuje
problem zwigzany z niedostateczng liczbg administratoréw lub
specjalistow odpowiedzialnych za obstuge systemodw radiowej tgcznosci
cyfrowej. Ponadto zidentyfikowano trudnosci w  pozyskiwaniu
wykwalifikowanego personelu, co stanowi istotne wyzwanie w kontekscie
planowanego rozwoju tych systemoéw. Braki kadrowe moga negatywnie
wptyngc na biezgce utrzymanie, niezawodnos¢ oraz efektywnosc realizacji
projektébw modernizacyjnych, a takze na podjecie przedsiewziec
zwigzanych z budowg Systemu Bezpiecznej tgcznosci Panstwowe;j.
Ustalono, ze stuzby korzystaty z dodatku teleinformatycznego, jednak
wedtug oceny NIK zasady jego przyznawania nie byty dostatecznie
ujednolicone i wystandaryzowane. Brak spdjnych kryteriow mogt
prowadzi¢ do nieréwnego traktowania pracownikéw zatrudnionych
w roznych formacjach. Ponadto stwierdzono, ze Paristwowa Straz Pozarna
(PSP) nie miata mozliwosci skorzystania z tego dodatku, co dodatkowo
pogtebiato  trudnosci w  pozyskiwaniu  oraz  utrzymywaniu
wykwalifikowanych specjalistow w tej stuzbie.

Wspétczesne systemy radiowej tgcznosci cyfrowej sg coraz bardziej
zintegrowane z obszarem IT, co zwieksza ich podatno$¢ na potencjalne
cyberataki. Brak odpowiednich specjalistéw, odpowiedzialnych za
zarzadzanie ryzykiem cybernetycznym, moze stanowic istotne zagrozenie
dla ciggtosci i bezpieczenstwa komunikacji stuzb. [str. 50-53]

Funkcjonariuszom kazdej z kontrolowanych stuzb zapewniono szkolenia
oraz wyposazenie niezbedne do obstugi systemow tgcznosci radiowe;.
Jednoczesnie stwierdzono niedostateczne wyposazenie niektorych
jednostek Policji, szczegdlnie w sprzet do tgcznosci cyfrowej. Choc
zidentyfikowane zasoby byly wystarczajgce do realizacji codziennych
zadan w ramach stuzby zmianowej, mogty okazac sie niewystarczajgce
w sytuacji kryzysowej, wymagajacej petnej mobilizacji wszystkich
funkcjonariuszy. [str. 39-42]

W ocenie NIK nadzér Ministra Spraw Wewnetrznych i Administracji nad
realizacjg zadan zwigzanych z organizacjg i funkcjonowaniem systemow
tgcznosci radiowej w podlegtych stuzbach nie byt w catym okresie objetym
kontrolg prowadzony w sposéb rzetelny. Minister nie dysponowat petnymi
informacjami dotyczacymi probleméw zwigzanych z uzytkowanymi
systemami tgcznosci oraz trudnosciami, jakie wystepowaty w czasie
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Ustawa o ochronie
ludnosci szansg na
wdrozenie
skutecznego systemu
tagcznosci radiowej

Synteza

dziatan podejmowanych w sytuacjach kryzysowych. Nie miat tez wiedzy
o przyjetej w PSP koncepcji migracji do tacznosci cyfrowej DMR. Zadania
z zakresu planowania i organizacji tgcznosci radiowej powierzono
Departamentowi Teleinformatyki, ktéry jednak nie dysponowat
wystarczajgcymi zasobami kadrowymi, w szczegdlnosci specjalistami
z zakresu radiokomunikacji, co uniemozliwiato skuteczne wykonywanie
powierzonych obowigzkéw. Dodatkowo formalny nadzér nad stuzbami
resortu, sprawowany przez inne komorki organizacyjne MSWiA zgodnie
zregulaminem organizacyjnym, nie obejmowat kwestii zwigzanych
z organizacjg tacznosci radiowej, co stanowito istotng luke w strukturze
nadzoru. [str. 65-67]

Minister, realizujgc m.in. wniosek Najwyzszej Izby Kontroli, podjat w 2024
r. dziatania na rzecz utworzenia Systemu Bezpiecznej tgcznosci
Panstwowej (SBEP), z podsystemem radiowe] tgcznosci trankingowej
w standardzie TETRA. Podsystem ten ma spetnic role jednolitego systemu
cyfrowej tacznosci radiowej struktur zarzadzania kryzysowego i stuzb
ratowniczych. Ramy prawne i organizacyjne zawarto dla niego w ustawie
o ochronie ludnosci i obronie cywilnej. Zapewnia ona takze finansowanie
dziatann zwigzanych z wdrozeniem i utrzymaniem systemu tgcznosci
radiowej.

Mechanizm finansowania obejmuje jednak wszystkie potrzeby ochrony
ludnosci i obrony cywilnej, co moze ogranicza¢ dostepne srodki na rozwdj
systemu facznosci, tym bardziej ze do zakoriczenia kontroli nie dokonano
oszacowania kosztéw wdrozenia systemu. Zaréwno Komendant Gtéwny
Policji, jak i Komendant Gtéwny PSP nie przedstawili informacji na temat
przewidywanych wydatkéw. Réwniez Minister nie dysponowat taka wiedzg
(powotany przez niego zespdt jest w trakcie szacowania kosztow).

Ponadto opdznienie we wdrozeniu jednolitego systemu rodzi trudnosci
zwigzane z  dotychczasowymi i  planowanymi  rozwigzaniami
poszczegdlnych stuzb. Straz Graniczna stosuje inny standard niz
planowany system, a Panstwowa Straz Pozarna zamierza wdrozy¢ wtasne
rozwigzanie réwnolegle do budowy jednolitej sieci. Jednoczesnie
w przypadku standardu TETRA nierozwigzany pozostaje problem
wdrozenia opartego na nim systemu SPR-T w OSP, poniewaz wymaga to
uzyskania licencji na uzytkowanie algorytmu szyfrujgcego, przyznawanej
wytgcznie organom administracji rzgdowej oraz jednostkom administracji
publicznej. Jednostki OSP, nawet po wigczeniu do Krajowego Systemu
Ratowniczo-Gasniczego, nie spetniajg tego kryterium, pozostajac
stowarzyszeniami.

Dodatkowo TETRA, na ktérej ma opierac sie system, jest technologig
opracowang w latach 90. i cho¢ nadal jest rozwijana, nie oferuje wszystkich
funkcjonalnosci dostepnych w nowszych systemach. Wymaga to
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Synteza

uwzglednienia perspektywy modernizacji planowanego systemu lub
zastgpienia go nowszg technologig w przysztosci. Jednym z jej aspektow
powinna by¢, obok mozliwosci zarzadzania przy pomocy obrazowania
w czasie rzeczywistym obszaru objetego dziataniami, funkcjonalnos¢
umozliwiajgca lokalizacje sprzetu oraz funkcjonariuszy w trakcie petnienia
stuzby. Jak pokazuja doswiadczenia z innych krajéw, funkcjonalnos¢ tego
rodzaju znacznie zwieksza skuteczno$¢ wykorzystania sit i Srodkdéw
bedacych w dyspozycji danej stuzby. [str. 26-28]
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4, WNIOSKI

Whnioski

Minister Spraw
Wewnetrznych
i Administracji

Wyniki kontroli jednoznacznie wskazujg na pilng potrzebe wdrozenia
zmian w zakresie organizacji i funkcjonowania systeméw tgcznosci
radiowej stuzb  podleglych  Ministrowi  Spraw  Wewnetrznych
i Administracji. Stwierdzone nieprawidtowosci, w tym brak jednolitego
cyfrowego systemu tgcznosci, niedostateczny nadzér, niedostateczne
mechanizmy finansowania oraz problemy z interoperacyjnoscig -
negatywnie wptywajg na efektywnos¢ wspotdziatania stuzb, zwtaszcza
w sytuacjach  kryzysowych. W zwigzku ztym NIK sformutowata
nastepujgce  wnioski  pokontrolne majgce na celu poprawe
funkcjonowania tgcznosci radiowej i zwiekszenie bezpieczenistwa
publicznego, dostrzegajgc potencjat wynikajacy z wpisania w 2024 r.
zadania utworzenia jednolitego i kompleksowego Systemu Bezpiecznej
tgcznosci Panstwowej (SBEP) do ustawy o ochronie ludnosci i obronie
cywilnej.

1. Pilne wdrozenie jednolitego systemu cyfrowej tgcznosci radiowej
poprzez:

a) zapewnienie skutecznej koordynacji i priorytetowego traktowania
dziatan na rzecz budowy Systemu Bezpiecznej tgcznosci
Panstwowej (SBLP), w tym jego podsystemu radiowej tgcznosci
trankingowej (SBLP-T), jako kluczowego elementu zapewnienia
bezpieczenstwa i interoperacyjnosci stuzb,

b) ograniczenie rozwoju niekompatybilnych systeméw tgcznosci
i zapewnienie spdjnego podejscia do budowy infrastruktury
radiowej w stuzbach podlegtych MSWiA.

2. Opracowanie perspektywicznego modelu dziatania systemu cyfrowej
tacznosci radiowej uwzgledniajacego rozwdj nowych technologii,
wtym m.in. umozliwiajgcych w czasie rzeczywistym lokalizacje
uzywanych sit i Srodkéw oraz zarzgdzanie operacjami przy pomocy
obrazowania obszaru objetego dziataniem, a takze integracje
z systemami IT, w szczegdlnosci w zakresie cyberbezpieczenstwa.

3. Podjecie przez Ministra SWiA w porozumieniu z ministrem wtasciwym
do spraw informatyzacji skutecznych dziatah majgcych na celu
wigczenia PSP do katalogu podmiotdéw uprawnionych do korzystania
ze Swiadczenia teleinformatycznego okreslonego w art. 5 ustawy
zdnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania
0s6b realizujgcych zadania z zakresu cyberbezpieczenstwa®.

4. Wzmocnienie nadzoru nad funkcjonowaniem systeméw tgcznosci
radiowej w stuzbach poprzez:

6 Dz U.z2024r. poz. 1662.
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Szefowie stuzb
podlegtych Ministrowi
SWiA

Whnioski

a) wprowadzenie mechanizmoéw systematycznego nadzoru nad
funkcjonowaniem i rozwojem systemow tgcznosci radiowej, w tym
zapewnienie petnej informacji o problemach operacyjnych,

b) okreslenie w strukturze MSWiA odpowiedzialnych komdérek
organizacyjnych nadzorujacych tgcznos¢ radiowa i zapewnienie im
odpowiednich zasobdw kadrowych i kompetencyjnych.

Zapewnienie tgcznosci radiowej stuzbom w budynkach o utrudnionej

propagacji sygnatu, poprzez przeprowadzenie analizy zasadnosci

stosowania urzadzen retransmisji sygnatu, a w razie potrzeby -
opracowanie odpowiednich regulacji prawnych.

Konsekwentne wycofywanie analogowych systeméw fgcznosci
niespetniajgcych wymagan bezpieczenstwa i zastgpienie ich -
w Scistym porozumieniu z Ministrem SWIiA - nowoczesnymi
systemami cyfrowymi zapewniajgcymi szyfrowanie transmisji.
Wprowadzenie skutecznych mechanizméw kontroli i nadzoru nad
stanem technicznym masztéw i instalacji antenowych, zgodnie
z przepisami Prawa budowlanego.

Przygotowanie do przysztego wdrozenia jednolitego systemu
trankingowej tgcznosci radiowej poprzez opracowanie mechanizmow
umozliwiajgcych zapewnienie odpowiedniej liczby wykwalifikowanych
specjalistow oraz realizacje szkoleh w zakresie wykorzystania takiego
systemu oraz zarzgdzania nim.
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5. WAZNIEJSZE WYNIKI KONTROLI

5.1. BRAKJEDNOLITEGO SYSTEMU £ACZNOSCI RADIOWE] DLA StUZB PORZADKU
| BEZPIECZENSTWA WEWNETRZNEGO

Wieloletnie analizy
i kolejne zespoly
robocze zamiast

wdrozenia systemu

Podejmowane od wielu lat starania o utworzenie jednolitego
ogoblnokrajowego systemu tgcznosci radiowej, nie przyniosty dotad
oczekiwanego efektu. Mimo préb oraz prowadzonych prac analityczno-
koncepcyjnych, Minister Spraw Wewnetrznych i Administracji nie
doprowadzit do wdrozenia ogélnokrajowego cyfrowego systemu tgcznosci
radiowej dla podlegtych stuzb odpowiedzialnych za bezpieczehstwo
wewnetrzne i ratownictwo. System ten jest kluczowy dla skutecznego
wspoétdziatania funkcjonariuszy, zwtaszcza w sytuacjach kryzysowych, i jest
europejskim standardem. Polska wypada niekorzystnie w poréwnaniu do
innych panstw europejskich, gdzie podobne systemy zostaty wdrozone juz
wiele lat temu, zapewniajgc sprawniejsze i bardziej skoordynowane
dziatanie stuzb w sytuacjach kryzysowych.

5.1.1. DOTYCHCZASOWE DZIALANIA NA RZECZ WDROZENIA JEDNOLITEGO
SYSTEMU tACZNOSCI RADIOWE] DLA StUZB MSWIA

Juz w 2004 r. zespdt roboczy MSWIA dokonat wraz ze specjalistami
zInstytutu tacznosci analizy istniejagcych w Polsce resortowych
i specjalnych systeméw radiokomunikacyjnych. Wynikato z niej,
ze istniejace systemy nie spetniajg niezbednych wymagan w zakresie
mobilnosci, trwatosci, niezawodnosci i bezpieczeristwa przekazywanych
informacji, a takze koordynacji sit i Srodkéw w sytuacjach szczegoélnych -
zaréwno w skali lokalnej, jak i krajowej - i rekomendowano wprowadzenie
systemu trankingowego opartego na standardzie TETRA. W 2010 r.
Centrum Projektéow Informatycznych MSWIA ogtosito przetarg na
zaprojektowanie, budowe i wdrozenie Ogodlnokrajowego Cyfrowego
Systemu tgcznosci Radiowej dla stuzb bezpieczenstwa publicznego
i ratownictwa na terenie najwiekszych miast oraz wybranych powiatow.
Projekt miat na celu stworzenie nowoczesnej, bezprzewodowej platformy
komunikacyjnej zapewniajgcej sprawng i bezpieczng wymiane informacji,
jednak w 2011 r. zostat uniewazniony z powodu braku mozliwosci
zapewnienia odpowiedniego finansowania tego przedsiewziecia. Do
pomystu powrdécono w 2015 r., kiedy to zarzadzeniem Prezesa Rady
Ministréw utworzono Miedzyresortowy Zespét ds. Ogélnokrajowego
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Cyfrowego Systemu tacznosci Radiowej’, ktéremu przewodniczyt
przedstawiciel kierownictwa MSWIA (wiasciwy w sprawach dziatalnosci
telekomunikacyjnej).

Infografika nr 2
Dziatania podejmowane na rzecz utworzenia w Polsce jednolitego systemu
cyfrowej tgcznosci radiowej

2004 Analiza
systemoéw radiokomunikacyjnych przez MSWIA i Instytut £gcznosci

Rekomendacja
dla systemu TETRA

2010 Ogtoszenie
przetargu na Ogoélnokrajowy Cyfrowy System tgcznosci Radiowej (OCSER)
2011 Uniewaznienie

przetargu z powodu braku finansowania

Powotanie
Miedzyresortowego Zespotu ds. OCStR

Rekomendacja
dla systemu TETRA

Przekazanie dokumentu
Prezesowi Rady Ministréw

2015 Dokument zwrécony
do MSWIA w zwigzku z powotaniem nowego Prezesa Rady Ministrow

m Utworzenie

zespotu MSWiA do analizy standardu dla OCSER

2017 Rekomendacja
dla systemu TETRA

Powierzenie
Komendantowi Gtéwnemu Policji zadania
zbudowania i petnienia roli operatora OCStR

Uchylenie decyzji
0 powierzeniu Policji roli operatora OCStER-P
Powotanie
kolejnego zespotu MSWIA
@22 Rekomendacja

dla systemu TETRA

2024 Powotanie
nowego zespotu MSWIA
Analiza

infrastruktury telekomunikacyjnej pod katem
budowy systemu radiokomunikacyjnego

Zrédto: opracowanie wiasne NIK.

7 Zarzadzenie nr 67 Prezesa Rady Ministréow z dnia 21 sierpnia 2015 r. w sprawie
Miedzyresortowego Zespotu do spraw Ogdélnokrajowego Cyfrowego Systemu tgcznosci
Radiowej (OCSER) (M.P. z 2017 r. poz. 834.). Uchylone z dniem 6 stycznia 2019 r.
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Do zadanh Zespotu nalezato m.in. dokonanie analizy potrzeb i okreslenie
zatozen do budowy OCSER, obejmujacej w szczegdlnosci zakres projektu,
technologie, finansowanie oraz harmonogram jego realizacji, atakze
wypracowanie zasad funkcjonowania systemu oraz okreslenie zakresu
i warunkow wykorzystania OCSER przez organy administracji rzgdowej
oraz jednostki organizacyjne im podlegte lub przez nie nadzorowane.

Wypracowane przez Zespét wnioski i rekomendacje zostaty przekazane do
akceptacji 6wczesnego Prezesa Rady Ministréw 9 listopada 2015 r.
W dokumencie po raz kolejny stwierdzono konieczno$¢ stworzenia
wspolnego systemu tgcznosci radiowej opartego na technologii TETRA,
ktory umozliwitby niezawodng tgcznos¢ na dowolnym obszarze kraju dla
podmiotéw dziatajgcych w obszarze bezpieczehstwa publicznego
i ratownictwa, w tym Policji, Panstwowej Strazy Pozarnej, Strazy
Granicznej,  Panstwowego  Ratownictwa  Medycznego,  Agencji
Bezpieczenstwa Wewnetrznego oraz wojewoddéw. Dokument ten jednakze
zostat zwrécony przez Kancelarie Prezesa Rady Ministrow do MSWiIA
w zwigzku z powotaniem w 2015 r. nowego Prezesa Rady Ministréw. Tym
samym istotne zadanie panstwa w zakresie zbudowania systemu
bezpiecznej tgcznosci stuzb podlegtych MSWIA nie zostato zrealizowane.

W tej sytuacji W 2016 r. Minister SWIA powotat wiasny zespét do
przeprowadzenia analizy w zakresie wyboru standardu dla
Ogodlnokrajowego Cyfrowego Systemu +tacznosci Radiowej, ktéry
w styczniu 2017 r. przedstawit wyniki wraz z kolejng rekomendacja
wdrozenia systemu w oparciu o technologie cyfrowa w standardzie TETRA,
bazujgc na istniejacej i planowanej do rozbudowy infrastrukturze Policji.
Zaakceptowana przez éwczesnego Ministra SWIA w czerwcu 2017 r.
notatka stuzbowa dotyczaca budowy i wdrozenia Ogolnokrajowego
Cyfrowego Systemu tgcznosci Radiowej w oparciu o infrastrukture TETRA
Policji - system ,OCSER-P” zawierata m.in. wniosek, ze system ten
powinien zostal przeznaczony dla stuzb podlegtych i nadzorowanych
przez Ministra, z uwzglednieniem mozliwosci jego udostepnienia na
poziomie systemowym innym uzytkownikom, realizujgcym zadania
z obszaru bezpieczenstwa i porzadku publicznego oraz ratownictwa.
Minister powierzyt Komendantowi Gtéwnemu Policji zadanie zbudowania
jednolitego systemu cyfrowej tgcznosci radiowej struktur zarzadzania
kryzysowego i stuzb ratowniczych oraz role jego operatora. Policja zostata
wybrana ze wzgledu na swdj potencjat, doswiadczenie w modernizacji
sieci radiowych oraz skuteczne wdrozenie systemu TETRA w czterech
miastach. Z réznych powodéw (wiecej w p. 5.1.2) nie udato sie jednak
zrealizowa¢ tego przedsiewziecia. Minister Spraw Wewnetrznych
i Administracji Decyzjg nr 31 z 8 sierpnia 2022 r. uchylit decyzje w sprawie
powierzenia Komendantowi Gtéwnemu Policji zadan operatora OCStR-P,
uzasadniajac to m.in. wzgledami finansowymi.
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W sierpniu 2022 r. w MSWIA utworzono nastepny Zespdt, ktdérego
zadaniem byto dokonanie analizy dostepnych technologii tgcznosci
radiowej i przedstawienie rekomendacji do wdrozenia cyfrowego systemu
radiokomunikacyjnego dla potrzeb organdéw i jednostek organizacyjnych
w resorcie spraw wewnetrznych. W jego sktad wchodzili przedstawiciele
m.in. Policji, Panstwowej Strazy Pozarnej, Stuzby Ochrony Panstwa oraz
Departamentu Teleinformatyki (dalej: DT) MSWiIA. Do zadan zespotu
nalezato przeprowadzenie analizy cyfrowych systemow tgcznosci radiowej
oraz opracowanie zalecen do wdrozenia cyfrowego systemu
radiokomunikacyjnego dla ww. podmiotéw. Zespdt w przedstawionej
Ministrowi analizie zarekomendowat wdrozenie CSR w oparciu
o technologie cyfrowa w standardzie TETRA z szyfrowaniem interfejsu
radiowego w standardzie TEA2, z uwzglednieniem mozliwie szerokiego
stosowania szyfrowania pomiedzy urzadzeniami koricowymi, tzw. ,end to
end", poprzez rozszerzenie obszarowe budowanej przez Policje platformy
radiokomunikacyjnej dla stuzb pionu kontrterrorystycznego oraz
pozostatych jednostek i komoérek organizacyjnych Policji, pod warunkiem
jej przeznaczenia do realizacji potrzeb stuzb podleglych MSWIA. Ponadto
przewidziano mozliwos¢ udostepnienia przedmiotowe] technologii dla
innych podmiotow realizujgcych zadania z obszaru bezpieczehstwa,
porzadku publicznego, ratownictwa i zarzadzania kryzysowego na
obszarze kraju.

Kolejny zesp6t powotany przez Ministra w lipcu 2024 r. otrzymat zadanie
przeprowadzenia analizy mozliwosci wykorzystania infrastruktury
telekomunikacyjnej na potrzeby budowy i wdrozenia cyfrowego systemu
radiokomunikacyjnego oraz opracowania koncepcji wdrozenia tego
systemu, a nastepnie przedstawienie jej wynikéw w terminie szesciu
miesiecy.

Pomimo tych inicjatyw, petne wdrozenie jednolitego, trankingowego
systemu tacznosci radiowej dla stuzb podlegtych MSWIA nadal pozostaje
w fazie planowania i realizacji.

5.1.2. NIEPOWODZENIE PRZEDSIEWZIECIA BUDOWY OGOLNOKRAJOWEGO
CYFROWEGO SYSTEMU £ACZNOSCI RADIOWE]

Powierzenie przez Ministra SWiA Komendantowi Gtéwnemu Policji
zadania zbudowania jednolitego systemu cyfrowej tgcznosci radiowe;j
struktur zarzadzania kryzysowego i stuzb ratowniczych® oraz roli jego
operatora odbyto sie w oparciu o $rodki z ,Programu modernizacji Policji,
Strazy Granicznej, Panstwowej Strazy Pozarnej i Stuzby Ochrony Panstwa
w latach 2017-2020". Policja miata zmodernizowa¢ w pierwszym etapie

& Decyzja nr 164 Ministra SWiA z dnia 31 lipca 2017 r.
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swoje sieci radiowe na obszarze 13 miast wojewddzkich, a nastepnie
udostepnic¢ je do wykorzystywania innym stuzbom. Stuzbie tej nie udato
sie jednak przeprowadzi¢ skutecznie postepowan przetargowych na
zakup niezbednego sprzetu, co doprowadzito do niepowodzenia
przedsiewziecia. Umowa zawarta z dostawcg sprzetu w wyniku drugiego
z postepowan (pierwsze pozostato nierozstrzygniete) zostata
uniewazniona w 2020 r. na podstawie decyzji Krajowej Izby Odwotawczej
(KIO), ktdrej prawidtowos¢ potwierdzit Sgd Okregowy w Warszawie.
Przyczyna takiej decyzji byto udzielenie przez Policje zamdwienia w trybie
z wolnej reki jednemu producentowi, co skutkowato ztozeniem odwotania
do KIO przez pozostatych oferentéw. KIO uznata ich zarzuty za zasadne.

Na podstawie analizy doswiadczen Policji we wdrazaniu OCSER-P NIK
zidentyfikowata trzy problemy, ktére zdecydowaty o niepowodzeniu
przedsiewziecia. Po pierwsze, inicjatywa oraz koordynacja budowy systemu
przeznaczonego dla ogotu stuzb i instytucji panstwowych na terenie catego
kraju zostata powierzona Komendantowi Gtéwnemu Policji, podczas gdy
powinna by¢ podjeta na wyzszym poziomie, nawet gdyby konkretne prace
lub zadania w ramach takiego projektu byly zlecone wybranej stuzbie.
Wymaga to bowiem skoordynowania potrzeb wielu podmiotéw, co
wykracza poza kompetencje jednej formacji. Budowa systemu
ogoblnokrajowego to przedsiewziecie strategiczne, jednak nie byto ono
prowadzone na poziomie rzagdu lub dedykowanego organu panstwowego.
Brak takiej koordynacji nie gwarantowat niezbednych zasobdw,
wiasciwych priorytetéw oraz odpornosci na zagrozenia cybernetyczne,
sabotaz i sytuacje kryzysowe.

Po drugie, z ustalen kontroli wynika, ze najistotniejszag z przyczyn porazki
wdrozenia jednolitego systemu {3cznosci  radiowej byt  brak
dedykowanego dla tego zadania mechanizmu finansowania. Jedynie
dwdm najmniejszym stuzbom udato sie wdrozy¢ samodzielnie cyfrowe
systemy tgcznosci (SOP i Straz Graniczna) w oparciu o wiasne budzety
i programy modernizacyjne. Natomiast Policja na podstawie doswiadczen
zgromadzonych podczas préby wdrozenia OCSER-P uznata za niezbedne
wprowadzenie dedykowanego mechanizmu finansowania, ktéry zapewni
skuteczng realizacje podobnego zadania w przysztosci. Kiedy
finansowanie  budowy systemu OCStR-P  wygasto z koricem
obowigzywania wyzej wymienionego Programu Modernizacji, Minister
Spraw Wewnetrznych i Administracji Decyzjg nr 31 z 8 sierpnia 2022 r.
uchylit decyzje w sprawie powierzenia Komendantowi Gtéwnemu Policji
zadan operatora OCSER-P. Uzasadnit to m.in. wiasnie wzgledami
finansowymi.

Po trzecie, niepowodzenie oraz zebrane doswiadczenie sktonity Policje do
opinii, ze wybdr wykonawcy powinien by¢ realizowany poza rezimem
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ustawy Prawo Zamdéwien Publicznych (analogiczne rozwigzania przyjete sg
np. w Sitach Zbrojnych RP) i na poziomie paristwowym, a nie wytgcznie przez
jedng ze stuzb. Rozwigzanie to mogtoby przyczynic sie do przyspieszenia
realizacji projektu oraz zwiekszenia jego bezpieczehstwa operacyjnego.
Umozliwitoby lepszg kontrole nad jakoscig (wybdr dostawcy na podstawie
doswiadczenia i oceny technologii) oraz zwiekszone bezpieczenstwo
i poufnos$¢ (poprzez unikniecie ryzyka ujawnienia wrazliwych informacji
o systemie w publicznych postepowaniach przetargowych). Rozwigzanie
to nie jest jednak pozbawione ryzyk, w tym ograniczenia
konkurencyjnosci, wzrostu kosztéw oraz potencjalnych nieprawidtowosci
w procesie wyboru wykonawcy (np. faworyzowania konkretnych
podmiotéw). W zwigzku z tym jego przyjecie wymagatoby zastosowania
dodatkowych mechanizméw nadzoru i kontroli w celu minimalizacji
zagrozen oraz zapewnienia transparentnosci i efektywnosci
wydatkowania srodkdéw publicznych. Niezaleznie od przyjetego podejscia,
proces udzielania zaméwien publicznych w ramach budowy jednolitego
systemu tgcznosci wigze sie z istotnymi ryzykami, ktére wymagajg
odpowiedniego zarzgdzania.

W celu przezwyciezenia opisanych wyzej trudnosci Zastepca Komendanta
Gtéwnego Policji w styczniu 2024 r. zwrdcit sie do Ministra Spraw
Wewnetrznych i Administracji w sprawie zainicjowania, na poziomie
ministerstwa, dziatah zmierzajgcych do wigczenia do budowanego
Systemu Radiokomunikacyjnego Policji - TETRA organizacji stuzb
panstwowych innych niz Policja i jednoczesnego uregulowania zasad
finansowania i utrzymania tego systemu. Propozycja Komendanta jest
przedmiotem analizy w kontekscie planowanego systemu bezpiecznej,
szyfrowanej tgcznosci panstwowe;.

5.1.3. PERSPEKTYWY WDROZENIA JEDNOLITEGO SYSTEMU £ACZNOSCI
W SWIETLE USTAWY O OCHRONIE LUDNOSCI | OBRONIE CYWILNEJ

M.in. w odpowiedzi na ponawiane wnioski NIK - postulujgce
wprowadzenie jednolitego systemu cyfrowej tgcznosci radiowej struktur
zarzadzania kryzysowego i stuzb ratowniczych na terenie kraju
(sformutowane po kontrolach: P/17/019 Ochrona Iludnosci w ramach
zarzqdzania kryzysowego i obrony cywilnej® oraz P/22/029 Przygotowanie
panstwa na zagrozenia zwigzane z dziataniami hybrydowymi'®) - Minister
podjat dziatania ustawodawcze w celu ich realizacji. Inicjatywa ta dotyczyta
opracowania projektu ustawy o ochronie ludnosci i obronie cywilnej,
obejmujgcego m.in. utworzenie systemu bezpiecznej tgcznosci
panstwowej, ktory - po uzgodnieniach ikonsultacjach - 18 wrzesnia

®  Zob.: https://www.nik.gov.pl/kontrole/P/17/039/
10 Zob.: https://www.nik.gov.pl/kontrole/P/22/029/
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2024 r. zostat skierowany do Sejmu RP. W wyniku prac legislacyjnych
ustawe uchwalono na posiedzeniu w dniu 5 grudnia 2024 r., a Prezydent
RP podpisat ja w dniu 17 grudnia 2024 r."" Opisany w ww. ustawie System
Bezpiecznej tgcznosci Radiowej ma zapewni¢ ciggtos¢ funkcjonowania
administracji panstwowej oraz ochrony ludnosci na czas pokoju i wojny,
ajednym z jego podsystemdw bedzie system bezpiecznej radiowej
tacznosci trankingowej (SBEP-T), stanowigcy jednolity system cyfrowej
tacznosci radiowej struktur zarzgdzania kryzysowego i stuzb ratowniczych.

Ustawa o ochronie ludnosci i obronie cywilnej wprowadza rozwigzania,
ktére na poziomie regulacji niwelujg kluczowe bariery uniemozliwiajgce
dotychczas wdrozenie jednolitego, ogdlnokrajowego systemu tgcznosci
radiowej. Przepisy ustawy okre$lajg zasady organizacji, finansowania
i nadzoru nad wdrozeniem i utrzymaniem systemu. Stanowi to istotny
krok w kierunku stworzenia nowoczesnej, bezpiecznej infrastruktury
tacznosci, niezbednej do skutecznego dziatania stuzb w sytuacjach
kryzysowych.

Zgodnie z art. 74 ww. ustawy Minister SWIA jest odpowiedzialny za
organizacje i nadzér nad SBLP i petni role operatora tego systemu. Jako
operator ma zapewni¢:

— zbudowanie interoperacyjnosci miedzy systemami tacznosci
i komunikacji administracji publicznej, stuzb  podlegtych
ministrowi wiasciwemu do spraw wewnetrznych oraz innymi
wydzielonymi  systemami {gcznosci, w tym zsystemami
pozostajacymi we wtasciwosci Ministra Obrony Narodowej,

- mozliwos¢ przekazywania informacji o zagrozeniach miedzy
elementami systemu wykrywania zagrozen,

— mozliwo$¢ powiadamiania, ostrzegania i alarmowania ludnosci
0 zagrozeniach oraz zapewnienia bezpiecznej tgcznosci miedzy
stuzbami panstwowymi oraz podmiotami ochrony ludnosci przy
wykonywaniu zadann ochrony ludnosci i ochrony porzadku
publicznego,

- funkcjonowanie kanatow tacznosci w sieciach
telekomunikacyjnych, z uwzglednieniem sieci stacjonarnej,
radiowej, komorkowej i satelitarne;j.

Zgodnie z art. 81 ustawy Prezes Rady Ministréw na wniosek ministra
wiasciwego do spraw wewnetrznych, uzgodniony z Ministrem Obrony
Narodowej, w drodze zarzadzenia, powotuje Petnomocnika Rzadu
ds. Systemu Bezpiecznej tgcznosci Panstwowej (SBLP) i okresla jego
szczegbtowy zakres dziatania. Ponadto w ustawie przewidziano wydanie

" Dz. U. poz. 1907
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dwoch rozporzadzen w zakresie sposobu udziatu stuzb i innych
podmiotéw w budowie, utrzymaniu i rozwoju SBEP oraz szczegdtowych
warunkoéw swiadczenia ustug telekomunikacyjnych w ramach systemu,
a takze sposobu korzystania z SBEP przez uzytkownikéw, minimalnych
wymagan technicznych i funkcjonalnych oraz minimalnego poziomu
bezpieczenstwa systemu, majac na wzgledzie koniecznos¢ zapewnienia
odpowiedniego poziomu bezpieczenstwa komunikacji. Obowigzki te,
okreslone w art. 76 ust. 5 art. 78 ust. 2, wchodzg w zycie po uptywie roku
od dnia ogtoszenia, tj. od 24 grudnia 2025 .

Przyjeto, ze sposdb finansowania realizacji zadan w powyzszym zakresie
okresla Program Ochrony Ludnosci i Obrony Cywilnej, opracowywany na
okres czterech lat i aktualizowany co dwa lata. Pierwszy program ma
zostac opracowany w terminie trzech miesiecy od dnia ogtoszenia ustawy
i bedzie stanowit podstawe finansowania realizacji zadann ochrony
ludnosci i obrony cywilnej w latach 2025-2026. Ustawa okresla, ze na ten
cel przeznacza sie corocznie srodki bedace w dyspozycji m.in. Ministra
SWIA oraz Ministra Obrony Narodowej, w wysokosSci nie nizszej niz
0,3 proc. PKB (produktu krajowego brutto)'.

Przyjete rozwigzania prowadzg do jasnego okreslenia rél i podziatu zadan,
przenosza ich koordynacje na poziom centralny oraz zapewniajg staty
mechanizm finansowania. Mechanizm ten obejmuje jednak wszystkie
potrzeby ochrony ludnosci i obrony cywilnej, co moze ograniczac
dostepne $rodki na rozwdj systemu facznosci. Przyktadowo potrzeby
w zakresie budowy schrondéw dla ludnosci sg w naszym kraju ogromne.
Aby zapewni¢ skuteczne wdrozenie jednolitego systemu t3cznosci
radiowej, konieczne bedzie priorytetowe traktowanie jego finansowania
wramach dostepnych $rodkéw Iub rozwazenie wyodrebnienia
dedykowanego mechanizmu budzetowego, tak aby nie konkurowat on
z innymi kluczowymi zadaniami w zakresie ochrony ludnosci.

Do zakonczenia czynnosci kontrolnych nie byty znane koszty wdrozenia
systemu. W zatwierdzonej w grudniu 2022 r. ,Analizie dostepnych
technologii wraz z rekomendacjg kierunkowa do wdrozenia cyfrowego
systemu radiokomunikacyjnego”, nie okreslono przewidywanych kosztéw
wdrozenia CSR w oparciu o rekomendowany system TETRA. Powyzsze
zadanie zostato powierzone przez Ministra w lipcu 2024 r. Zespotowi do
przeprowadzenia analizy mozliwosci wykorzystania infrastruktury
telekomunikacyjnej, ktéry zostat zobowigzany do przygotowania

2 W terminie 60 dni od dnia zatwierdzenia pierwszego Programu Ochrony Ludnosci
i Obrony Cywilnej Minister Finanséw, na zgodny wniosek Ministra SWiA i Ministra Obrony
Narodowej, dokona przeniesien wydatkéw zaplanowanych w dziale ,obrona narodowa”
miedzy cze$ciami budzetu panstwa.
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propozycji w zakresie mechanizmdw i Zrédet finansowania utrzymania
i rozbudowy CSR.

Ponadto wprowadzenie jednolitego systemu bedzie obecnie trudniejsze,
poniewaz stuzby juz zainwestowaty w inne rozwigzania lub planujg
systemy w innym standardzie. Straz Graniczna o SOP stosujg odmienne
standardy niz przyjety w zapowiedzianym systemie, a Paristwowa Straz
Pozarna zamierza wdrozy¢ wiasne rozwigzanie réwnolegle do budowy
jednolitej sieci (wiecej w p. 5.2). Dodatkowo technologia TETRA, na ktorej
ma opierac sie system, jest technologig opracowang w latach 90. i cho¢
nadal jest rozwijana, nie oferuje wszystkich funkcjonalnosci dostepnych
w nowszych systemach. Wymaga to uwzglednienia perspektywy
modernizacji planowanego systemu lub zastgpienia go nowszg
technologig w przysztosci.

Mimo to w opinii Instytutu tacznosci PIB'* - wyrazonej na gruncie
doswiadczenn zwigzanych ze wspotpraca z firmami energetycznymi
zainteresowanymi rozwigzaniami radiokomunikacyjnymi - systemy
trankingowe oparte na standardzie TETRA pozostajg niezawodnym
i skutecznym rozwigzaniem tgcznosci dedykowanym do stosowania dla
celéw zapewnienia bezpieczeristwa publicznego, w tym w nadzwyczajnych
okolicznosciach zwigzanych z sytuacjami kryzysowymi wynikajgcymi
z przyczyn naturalnych. Kluczowe bedzie w tym przypadku zapewnienie
bezpiecznej i dobrze pod wzgledem technicznym zaprojektowanej
infrastruktury (w tym zapewnienie podtrzymania bateryjnego) oraz
mechanizméw bezpiecznego i pozostajgcego pod wiasciwg kontrolg
zarzadzania catoscig sieci i ustug.

W opinii NIK nalezy takze $Sledzi¢ rozwoj standarddw, ktére umozliwiajg
integracje tradycyjnych systeméw radiowych z nowoczesnymi sieciami.
Uwzglednienie tych standardow w projektowanej sieci
radiokomunikacyjnej utatwi przejscie stuzb na bardziej zaawansowang
infrastrukture. Konieczna jest przy tym analiza takich wdrozen na Swiecie,
aby zidentyfikowac najlepsze praktyki i oceni¢ mozliwosci ich adaptacji do
polskich warunkdéw (wiecej o tym na str. 44-45).

5.2. FUNKCJONOWANIE SYSTEMOW tACZNOSCI RADIOWE) W POSZCZEGOLNYCH

SEUZBACH

Stuzby autonomicznie
rozwijaly systemy
tacznosci

Z uwagi na brak jednolitego cyfrowego systemu tgcznosci radiowej
poszczegbdlne stuzby rozwijaly wiasne rozwigzania, kierujac sie przede
wszystkim indywidualnymi potrzebami i mozliwosciami. tgczne koszty

'3 Przekazanej NIK przez Instytut £gcznosci PIB w dn. 22 stycznia 2025 r.
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poniesione przez nie na tgcznos¢ radiowg w latach 2016-2023 (w SG od
2011 r.) wyniosty blisko 435 min zt.

W dalszej czesci informacji przedstawione zostang rozwigzania przyjete
w poszczegdlnych stuzbach. Nie bedzie to szczegdtowa prezentacja
aspektéow technicznych, z ktérymi zapoznali sie kontrolerzy, lecz
przedstawienie ich kluczowych aspektow. Celem omdwienia jest przede
wszystkim ocena mozliwosci skutecznej realizacji zadan przez stuzby oraz
analiza uwarunkowan istotnych z perspektywy planowanej budowy
jednolitego systemu tgcznosci radiowe;.

5.2.1. PoLICA

W okresie objetym kontrolg Policja wykorzystywata cztery standardy
tgcznosci.

1. W2024r.-pomimo formalnego wprowadzenia dwa lata wczesniej
systemu SRP-T jako gtdwnego systemu tej stuzby - podstawowym
systemem  Policji pozostawat system analogowy. Byt
podstawowym systemem tgcznosci radiowej w 14 Komendach
Wojewddzkich Policji (82,4 proc.)iw 201 Komendach Powiatowych
(miejskich) Policji (58,6 proc.)'™. W oparciu o rozwigzanie
analogowe funkcjonowata takze sie¢ wspotdziatania KSWA'S;

2. Cyfrowy system TETRA wdrozony zostat w 2014 r. w todzi oraz
w 2017 r. w Krakowie, Szczecinie oraz Warszawie. Jego ulepszona
wersja wprowadzona zostata do uzytkowania w Centralnym
Pododdziale  Kontrterrorystycznym  Policji  ,BOA”  oraz
w komoérkach kontrterrorystycznych dziatajgcych przy wszystkich
KWP/KSP w kraju'®. Ponadto system TETRA w postaci statych stacji
bazowych (na réznych poziomach wdrozenia) byt dostepny na
obszarach odpowiedzialnosci: Komendy Stotecznej Policji oraz
KWP w Bydgoszczy, Gdansku, Gorzowie Wielkopolskim, Kielcach,
Krakowie, todzi, Poznaniu, Rzeszowie, Szczecinie, Wroctawiu.
W 2022 r. System Radiokomunikacyjny Policji - TETRA (SRP-T)
zostat formalnie wdrozony do eksploatacji, a jego rozwdj jest
kontynuowany w miare mozliwosci finansowych formaciji.

3. W celu zniwelowania problemdéw wynikajgcych z uzytkowania
przestarzatej technologii analogowej, w czesci jednostek
wprowadzono otwarty standard cyfrowej tgcznosci radiowej DMR

Dane na dzien 5 grudnia 2024 r.

Krajowa Sie¢ Wspétdziatania i Alarmowania - sie¢ radiowa pracujgca na ogélnopolskim
kanale radiowym i wykorzystywana w razie zaistnienia odpowiednich okolicznosci do
wywotania, powiadamiania i wspétdziatania stacji statej z dowolng inng stajag znajdujaca
sie w jej zasiegu.

W 2024 r. podwyzszenie standardu objeto cato$¢ systemu TETRA w Policji.
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(Digital Mobile Radio). Urzadzenia abonenckie (radiotelefony)
DMR byly uzytkowane przez KGP oraz przez wszystkie KWP/KSP
w kraju. Rozwdj technologii DMR zostat czeSciowo wstrzymany
przez decyzje KGP o rozwoju systemu cyfrowego TETRA.
Przyktadowo w KWP zs. w Radomiu, na terenie ktérej w 24
komendach miejskich i powiatowych wykorzystywano do
komunikacji analogowy system tgcznosci radiowej, a w czterech
komendach powiatowych cyfrowy w standardzie DMR,
wstrzymane zostato dalsze wdrazanie tego standardu z powodu
planu rozwoju systemu cyfrowego TETRA.

Technologia EDACS (Enhanced Digital Access Communication
System) byta wykorzystywana w Policji od 1995 r. w formie
rozwigzan wyspowych oferujgcych zasieg na ograniczonym
obszarze, a nie w formie jednolitego, ogélnokrajowego systemu.
EDACS stuzyt do wewnetrznej tgcznosci Policji o charakterze
lokalnym. Jednostki szczebla wojewddzkiego decydowaty
0 zasadnosci i sposobie jego wykorzystania. W praktyce zostat
wycofany z eksploatacji. Powodem byto zacofanie technologiczne,
trudnos¢ w pozyskiwaniu czesci zamiennych oraz brak natywnego
wsparcia dla szyfrowania potaczen, ktére mozliwe byto jedynie
dzieki dodatkowym komponentom.

Przykiad

Zacofanie technologiczne systemu EDACS wykazane zostato przez
dziennikarzy, ktérzy 3 maja 2019 r. udokumentowali
nieautoryzowane przechwycenie komunikacji radiowej Policji
ochraniajacej najwazniejsze osoby w panstwie. Do przechwycenia
transmisji wykorzystano ogdélnodostepne skanery radiowe warte
kilkaset ztotych. Umozliwito to osobom postronnym uzyskanie
dostepu do tresci rozmdw operacyjnych funkcjonariuszy.
Konsekwencjg tego incydentu byto ujawnienie procedur dziatania
stuzb oraz potencjalne zagrozenie dla bezpieczehstwa ochranianych
0s6b.

Zastagpienie systemu EDACS standardem TETRA w praktyce uniemozliwito

przechwytywanie komunikacji Policji tam, gdzie standard ten zostat

wdrozony. Problemem pozostawata jednak wielo$¢ przyjetych rozwigzan

radiowych. Aby zapewni¢ spéjng komunikacje radiowg wykorzystywane

byly interfejsy radiowe, ktére umozliwialy zespolenie grup radiowych

TETRA i DMR. Przyktadowo interfejsy takie dziataty na wyznaczonych
stanowiskach, np. na Stotecznym Stanowisku Kierowania. Byty takze

instalowane w wybranych miejscach w garnizonie warszawskim, dzieki

czemu mozliwe byto wczesniejsze zaplanowanie i zestawienie grup
taczacych funkcjonariuszy komunikujgcych sie w DMR i TETRA (np.
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w przypadku dziatania grup policyjnych zajmujgcych sie zwalczaniem
przestepczosci samochodowej, dziatajgcych czesto na styku miasta
stotecznego i okolicznych powiatéw). Ich zastosowanie pozostawato
jednak ograniczone, wiec warszawscy policjanci byli instruowani, by
w sytuacji wykonywania zadan na terenie rozszerzonym, tj. objetym przez
system TETRA i DMR, wyposazali sie w dwa radiotelefony. W przypadku
realizacji zadan przez funkcjonariuszy na obszarze funkcjonowania sieci
konwencjonalnej (analogowej), do nawigzania tgcznosci radiowej
wykorzystywana byta dodatkowo Krajowa Sie¢ Wspodtdziatania
i Alarmowania. W tej policyjnej sieci o zasiegu krajowym funkcjonariusze
mieli mozliwos¢ nawigzania kontaktu z dyzurnymi jednostek, na ktérych
obszarze sie znajdowali. Pomimo tych staran wielos¢ wykorzystywanych
systemow tgcznosci sprawiata, ze policjanci, szczegdlnie w sytuacjach
dynamicznych, mogli napotka¢ na problemy zwigzane z brakiem
jednolitego systemu tgcznosci.

Ograniczenia policyjnego systemu tgcznosci radiowej uwidaczniaty sie
takze w sytuacjach wymagajagcych  masowych  zabezpieczen,
charakterystycznych dla wiekszych miast. Realizacja takich dziatah czesto
wigzata sie z koniecznoscig pozyskania wsparcia spoza miejscowego
garnizonu. Przyktadowo w stolicy w takich sytuacjach funkcjonariusze
spoza witasciwego garnizonu byli doposazani w radiotelefony ze stanu
Komendy Stotecznej Policji. To wigzato sie z koniecznoscig utrzymywania
wysokiej liczby redundantnych radiotelefonéw. Mozliwe byto réwniez
rozwigzanie polegajgce na wydzieleniu konwencjonalnego kanatu
simpleksowego, na ktérym przyjezdni funkcjonariusze mogli prowadzi¢
korespondencje na wiasnych radiotelefonach. Rozwigzanie takie
uniemozliwiato jednak bezposrednie porozumiewanie sie miedzy
policjantami z garnizonu stotecznego i spoza niego (tj. tych, ktérzy uzywali
tgcznosci konwencjonalnej i tgcznosci TETRA). W tej sytuacji komunikacja
odbywata sie poprzez tgcznikdw wyposazonych w dwa radiotelefony.

0Od 2022 r. Policja wdraza System Radiokomunikacyjny Policji - Tetra (SRP-
T). Wdrozenie ma charakter rozwoju istniejgcego systemu i zalezne jest od
pozyskanych z roku na rok funduszy. Realizowane jest w miare
posiadanych mozliwosci finansowych ikadrowych w samej KGP, jak
i w jednostkach szczebla KWP/KSP realizujgcych lokalnie rozbudowe
w formie wiasnych projektéw teleinformatycznych. Z tego powodu Policja
nie oszacowata catosciowo kosztéw wdrozenia systemu. Wszystko to
sprawia, ze niemozliwe jest dokladne okreslenie, kiedy zostanie on
uruchomiony w catym kraju.
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5.2.2. PANSTWOWA STRAZ POZARNA

Funkcjonujacy w PSP analogowy system tgcznosci radiowej nie spetniat
wymagan stawianych stuzbom ratowniczym i porzadku publicznego
w zakresie poufnosci korespondencji, bezpieczenstwa danych, jakosci
potaczen oraz utrudniat efektywng organizacje tgcznosci. System tgcznosci
PSP nie pozwalat réwniez (poza wyjgtkami zwigzanymi z czasowym
uzytkowaniem systemu TETRA na terenie wybranych miast) na efektywng
i bezpieczng komunikacje ze stuzbami podlegtymi MSWiIA, a takze innymi
podmiotami realizujgcymi zadania zarzadzania kryzysowego oraz
obronnosci panstwa.

W Komendzie Gtéwnej Panstwowej Strazy Pozarnej i jednostkach
podlegtych co do zasady funkcjonowaty konwencjonalne analogowe
systemy tgcznosci radiowej oparte o UKF. Nie umozliwiaty one transmisji
danych, a ich podstawowe wykorzystanie polegato na zapewnieniu
nieszyfrowanej komunikacji gtosowej. W zwigzku z tym stosowane byly
kryptonimy oraz formalnie okreslone sygnaty radiowe, a ochrona
poufnosci komunikacji opierata sie gtdéwnie na zasadach formalnych, ktére
polegaty na zakazie przekazywania okreslonych informacji (imion,
nazwisk, stopni stuzbowych) w otwartych transmisjach. Dodatkowo PSP
wykorzystywata pojedyncze funkcjonujgce lokalnie cyfrowe systemy
tacznosci radiowej TETRA lub DMR.

Podczas korzystania z systemow tgcznosci przez funkcjonariuszy
Panstwowej Strazy Pozarnej - w zwigzku z dominacjg sieci analogowej -
wystepowaty trudnosci zwigzane z ograniczonym zasiegiem fal radiowych,
zaktéceniami  wynikajgcymi z nadmiernej liczby uzytkownikéw na
wspolnym kanale oraz brakiem szyfrowania. Dodatkowo, technologia
analogowa nie wspierata zaawansowanych funkgji, takich jak transmisja
danych czy lokalizacja GPS. Problematyczna byta takze interoperacyjnos¢
pomiedzy réznymi systemami komunikacyjnymi wykorzystywanymi przez
stuzby (np. TETRA i systemy analogowe), co wymagato dodatkowych
narzedzi integracyjnych. Na jakos$¢ tacznosci wptywaty réwniez warunki
terenowe i atmosferyczne, powodujgce przerwy w komunikacji.

Funkcjonariusze PSP zwracali takze uwage na istotne trudnosci
w zapewnieniu skutecznej tgcznosci radiowej w obiektach o specyficznej
architekturze, w ktérych wystepuje efekt tzw. klatki Faradaya,
uniemozliwiajgcy efektywna propagacje fal radiowych. Ograniczenia te
mogg znaczaco utrudnia¢ koordynacje dziatann ratowniczych oraz
komunikacje funkcjonariuszy Panstwowej Strazy Pozarnej w sytuacjach
kryzysowych. Problemy te nie wystepujg w budynkach, gdzie wdrozono
systemy retransmisji sygnatu radiowego dedykowane stuzbom
ratunkowym, co wskazuje na skuteczno$¢ tego rozwigzania
w eliminowaniu zaktécen. W celu zapewnienia ciggtosci tacznosci PSP
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musiata stosowac alternatywne sposoby komunikacji, w tym oparte na
cywilnej sieci LTE. Zidentyfikowano przy tym brak regulacji prawnych
dotyczacych obowigzku stosowania odpowiednich urzadzen i rozwigzan
technicznych w budynkach o utrudnionej propagacji sygnatu. Brak
jednolitych wytycznych w tym zakresie moze prowadzi¢ do sytuacji,
w ktérej w niektérych obiektach, zwtaszcza nowoczesnych budowlach
o konstrukcji ograniczajacej przenikanie fal radiowych, skuteczna
komunikacja bedzie niemozliwa.

Problemy wynikajgce z wykorzystywania sieci analogowej przy
jednoczesnym braku jednolitego krajowego systemu tgcznosci radiowej
dla stuzb sprawily, ze Panstwowa Straz Pozarna podjeta decyzje
o wdrozeniu standardu DMR. W celu opracowania strategii migracji do
systemu cyfrowego oraz okreslenia wymagan technicznych Komendant
Gtéwny PSP w grudnia 2022 r. powotat zesp6t zadaniowy, ktéry w dniu
9 stycznia 2024 r. przedstawit szczegbétowg Koncepcje migracji na cyfrowg
tgcznos¢ radiowg DMR w PSP. Dokument ten zawierat kompleksowy opis
stanu obecnego sieci radiowych, priorytetéw PSP w zakresie cyfryzacji
tacznosci, a takze szczegdtowe wymagania techniczno-funkcjonalne dla
systemu radiowego. Decyzja o wdrozeniu standardu DMR w Panstwowej
Strazy Pozarnej zostata podjeta z koniecznosci zapewnienia niezawodnej
i bezpiecznej komunikacji, ktéra sprosta wymaganiom zaréwno PSP, jak
i Ochotniczych Strazy Pozarnych. Wybér standardu DMR zostat przez PSP
uzasadniony mozliwoscig zwiekszenia zasiegu transmisji oraz poprawg
jakosci przekazu gtosowego, co jest kluczowe dla efektywnej koordynacji
dziatan ratowniczych. Ponadto DMR ma umozliwi¢ integracje jednostek
OSP w ramach Krajowego Systemu Ratowniczo-Gasniczego, co znaczgco
podniesie elastycznos¢ i skalowalnos¢ systemu tgcznosci.

Przyjecie przez Panstwowg Straz Pozarng koncepcji migracji na cyfrowa
tgcznos¢ radiowg w standardzie DMR stato jednak w sprzecznosci
z zatozeniami opracowanymi na szczeblu ministerialnym. W grudniu
2022 r. Zesp6t powotany przez Ministra Spraw Wewnetrznych
i Administracji, w ktérego sktad wchodzili réwniez przedstawiciele PSP,
opracowat Analize dostepnych technologii wraz z rekomendacjq kierunkowg
do wdrozenia cyfrowego systemu radiokomunikacyjnego dla potrzeb organdéw
i jednostek organizacyjnych podlegtych ministrowi wtasciwemu do spraw
wewnetrznych lub przez niego nadzorowanych. Dokument ten wskazywat
jako docelowe rozwigzanie wdrozenie jednolitego Cyfrowego Systemu
Radiokomunikacyjnego (CSR) w technologii TETRA, poprzez rozbudowe
istniejgcej infrastruktury policyjnej SRP-T i przeksztatcenie jej w platforme
ogoélnokrajowa przeznaczong dla wszystkich stuzb resortu. Wskazano, ze
w perspektywie kilku lat system ten mdégtby objac caty kraj, co zapewnitoby
jednolita i interoperacyjng tacznos¢. W analizie jednoznacznie uznano
standard DMR za nieperspektywiczny w kontekscie budowy
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ogoélnokrajowego systemu tgcznosci dla stuzb. Argumentowano to m.in.
brakiem istotnych wdrozen w Europie, ograniczonymi mozliwosciami
integracji z systemami panstw sasiadujgcych oraz niedoborem
dostepnych czestotliwosci.

W zwigzku z tym decyzja PSP o wdrozeniu DMR, oparta na
autonomicznych przestankach, odbiegata od rekomendacji MSWiA
i kierunku planowanego rozwoju systemoéw tgcznosci dla stuzb podlegtych
resortowi. Miata jednak na celu stosunkowo szybkie przezwyciezenie
ograniczen wynikajacych uzytkowania sieci analogowych,
charakteryzujacych sie ograniczonym zasiegiem i podatnoscia na
zaktécenia, nie zapewniajgcych spdjnej {3cznosci, szczegdinie
w warunkach terenowych i podczas masowych zabezpieczen, gdzie
niezbedne jest wsparcie jednostek z réznych regionéw. Dodatkowo
w przypadku standardu TETRA nierozwigzany pozostaje problem
wdrozenia takiego systemu w OSP. Wigczenie podmiotéw do systemu
TETRA SPR-T napotyka na ograniczenia wynikajgce z wymogu posiadania
licencji na uzytkowanie algorytmu szyfrujacego, ktéra jest udzielana
wytgcznie organom administracji rzgdowej oraz jednostkom administracji
publicznej odpowiedzialnym za zadania zwigzane 2z ochrong
bezpieczenstwa, porzadku publicznego, ratownictwem i zarzgdzaniem
kryzysowym. W praktyce oznacza to, ze Policja moze udostepni¢ zasoby
SRP-T jedynie Panstwowej Strazy Pozarnej, spetniajgcej te kryteria.
Natomiast jednostki Ochotniczych Strazy Pozarnych, nawet po wtgczeniu
do KSRG, nie mogg korzystac z tego systemu, gdyz nie sg jednostkami
administracji publiczne;j.

Wdrozenie standardu DMR - wobec planéw wprowadzenia jednolitego
systemu tacznosci radiowej dla stuzb podleglych MSWIA - moze
spowodowa¢, ze w przysztosci bedg funkcjonowa¢ w PSP dwa
niekompatybilne standardy (DMR oraz TETRA). W ramach pilotazu juz
wdrozono w KP PSP w Sokotce system oparty na DMR. Jednocze$nie Z-ca
Komendanta Gtéwnego PSP zwrdcit sie do Z-cy Komendanta Gtéwnego
Policji z prosbg o wyrazenie zgody na rozpoczecie irealizacje procesu
bezptatnego testowania systemu radiokomunikacyjnego Policji TETRA
(SRP-T) na terenie catego kraju od 12 czerwca 2024 r. W uzasadnieniu
Komendant PSP wskazat, ze skuteczna realizacja zadan wymaga
niezawodnej i efektywnej komunikacji, a w ocenie Komendy Gtéwnej PSP,
oferowane funkcjonalnosci systemu SRP-T mogg znaczaco usprawnié
dziatania PSP, zwtaszcza w duzych aglomeracjach, poprzez szyfrowang
komunikacje TEA2, wysokg niezawodno$¢, szerokie mozliwosci integracji
i interoperacyjnosci, zasieg i mobilno$¢. Komendant wskazat réwniez,
ze realizacja testow systemu TETRA, umozliwi ocene jego funkcjonalnosci
i przydatnosci w praktyce poprzez analize skutecznosci komunikagji
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podczas akcji ratowniczych oraz zbadanie mozliwosci integracji z obecnie
uzywanymi systemami radiokomunikacyjnymi.

W ocenie NIK ewentualne pofgczenie obu systemédw w zakresie
komunikacji gtosowej za pomocg konsol integrujgcych moze okazac sie
bardzo kosztowne w skali catego kraju i nie zapewni oczekiwanej od
systemow cyfrowych funkcjonalnosci. Mozliwe jednak, ze w przysztosci
udatoby sie zintegrowac¢ oba systemy nie za pomocg obecnie dostepnych
urzadzen, ale rozwijanej i testowanej obecnie na Swiecie technologii bram
komunikacyjnych, takich jak Gateway IP i MCPTT IWF, umozliwiajgcych
translacje protokotéw miedzy DMR, TETRA i LTE/5G. Dlatego istotne jest,
by PSP realizowata budowe systemu z wykorzystaniem sieci IP, w tym
infrastruktury OST112.

Standard DMR ma by¢ wprowadzony w catej PSP do 2028 r., a standard
TETRA jako podstawa dla SBEP-T ma zosta¢ wdrozony w catym kraju
w perspektywie co najmniej szesciu lat. System DMR moze sie wiec okazac
przydatny jako system przejsciowy w okresie budowania SBEP-T, jednak
Komendant Gtéwny PSP powinien dziala¢ w Scistym porozumieniu
z Ministrem SWiA, tak aby ograniczy¢ ryzyko jednoczesnej budowy dwéch
niezaleznych systemoéw tgcznosci dla PSP. Natomiast w wypadku
podtrzymania decyzji o wdrozeniu DMR Komendant powinien
szczeg6towo zaplanowal przeznaczenie systemu opartego na tym
standardzie w sytuacji, gdy wprowadzony zostanie ogélnopolski system
tacznosci radiowej dla stuzb w systemie TETRA.

Catkowite koszty wdrozenia nowego systemu w PSP nie zostaty
oszacowane do momentu zakonczenia kontroli. PSP przyjeta model
wdrozenia etapowego, oparty na pracy powotywanych lokalnie Zespotow
ds. Wdrozenia Cyfrowej tgcznosci Radiowej, ktérych zadaniem jest m.in.
oszacowanie zakresu inwestycji wymaganych do migracji. Dzieki takiemu
rozwigzaniu mozliwa ma by¢ migracja dokonywana kolejnymi krokami,
z zachowaniem fgcznosci z garnizonami, ktére jeszcze nie przeszly na
system cyfrowy (co umozliwia standard DMR). NIK zauwaza jednak
koniecznos¢ priorytetowego potraktowania kwestii ustalenia kosztow
wprowadzenia nowego systemu. Pozwoli to na sprawne podjecie dziatan
zmierzajgcych do zapewnienia mechanizméw finansowania tego
przedsiewziecia.

5.2.3. STRAZ GRANICZNA

Straz Granicza zdotata wprowadzi¢ spoéjny system cyfrowej tgcznosci
radiowej w oparciu o standard DMR. Wdrozenie to zapoczatkowat
zaakceptowany w MSWiA w 2010 r. projekt pn. ,Modernizacja systemow
radiokomunikacyjnych Strazy Granicznej’. W 2024 r. rozpoczeto
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modernizacje systemu tgcznosci w SG', ktéra miata na celu m.in.
zwiekszenie mocy szyfrowania korespondencji radiowe;.

System Stuzbowej tacznosci Radiowej zbudowany zostat w catosci
z urzadzen pracujgcych w standardzie ETSI DMR, z szyfrowaniem oraz
cyfrowym trybem pracy. Urzadzenia te wyposazone byty w funkcje m.in.
wywotania grupowego, wywotania indywidualnego, szyfrowania bez
utraty jakosci i zasiegu, wysytania SMS do grup oraz indywidualnych
uzytkownikow, potaczenia alarmowego, wysytania alertéw w chwili
zagrozenia oraz zdalnego podstuchu. Ponadto standard DMR umozliwiat
prace w trybie analogowym, co byto przydatne np. w razie koniecznosci
wspotpracy w ramach radiowej sieci wspotdziatania stuzb MSWiA.

Straz Graniczna wykorzystywata dodatkowe mozliwosci cyfrowego
systemu tgcznosci. Jako system pomocniczy uruchomiono w tej stuzbie
System Lokalizowania Radiotelefondw (SLR), ktéry stuzyt do lokalizowania
patroli Strazy Granicznej wyposazonych w radiotelefony pracujgce
w standardzie ETSI DMR. Ponadto SLR byt Zrédtem przekazujgcym do
Systemu Wspomagania Kierowania (SWK) pozycji GPS patroli polskiej
Strazy Granicznej oraz innych stuzb wykorzystujgcych infrastrukture DMR
SG. Mapa Sytuacyjna SWK przedstawiata lokalizacje partoli Strazy
Granicznej wyposazonych w radiotelefony, a pozycje GPS radiotelefondw
cyfrowych odzwierciedlaty ich rzeczywistg lokalizacje w terenie.
Dodatkowg funkcjonalnosciag mapy w SWK byto zobrazowanie alarméw
uruchomionych w radiotelefonach standardu ETSI DMR. Ponadto
w Komendzie Giéwnej SG, Karpackim OSG i Nadbuzanskim OSG
wykorzystywany byt dodatkowy system tgcznosci DGT PTT Connect'®,
bazujgcy na bezprzewodowej transmisji danych i wykorzystujgcy rowniez
terminale dziatajgce w sieciach LTE/5G. System ten umozliwiat realizacje
potaczen grupowych, indywidualnych i priorytetowych oraz wysytanie
grupowych lub indywidualnych wiadomosci tekstowych
i multimedialnych.

Funkcjonariusze Strazy Granicznej wykorzystywali system tgcznosci DMR
w trakcie realizacji zadan stuzbowych m.in. podczas: patroli, kontroli
granicznej (oséb, towardéw i srodkéw transportu) oraz w ramach stuzby
dyzurnej operacyjnej. £gcznos¢ DMR w SG byta rowniez wykorzystywana
do kontroli bezpieczeristwa, wykonywania czynnosci z zakresu dziatan
minersko-pirotechnicznych i kontroli radiometrycznej. Ze $rodkow

7" Modernizacjg objeto Morski OSG, Podlaski OSG, Nadbuzanski OSG, Bieszczadzki OSG.
DGT PTT Connect to rozwigzanie typu Push-To-Talk, w ktérym zamiast klasycznych
radiotelefonédw  wykorzystywane s3 terminale, pracujagce z wykorzystaniem
infrastruktury IP. DGT PTT Connect realizuje wszystkie funkcjonalnosci dostepne
w cyfrowych systemach radiowych, a ponadto pozwala na szybkie przesytanie zdjeé
w wysokiej rozdzielczosci lub innych plikéw np. planéw, map, schematéw, a wbudowany
modut mapowy pozwala $ledzié pozycje wszystkich uczestnikéw grupy.
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tacznosci cyfrowej korzystano takze przy doprowadzeniu oséb oraz
konwojowaniu broni, amunicji i dokumentacji stuzbowej. Ponadto,
funkcjonariusze Strazy Granicznej do celéw komunikacji ze stuzbg dyzurng
operacyjng i jednostkami wspétdziatajgcymi wykorzystywali alternatywnie
- przy braku zasiegu tgcznosci DMR - réwniez tgcznos¢ satelitarng, np.
w trakcie stuzby na morzu na jednostkach ptywajgcych i na statkach
powietrznych SG. tgcznos¢ satelitarna byta wykorzystywana takze do
zabezpieczenia misji zagranicznych.

Przyjety w SG standard tgcznosci DMR nie jest kompatybilny ze
standardem TETRA, w oparciu o ktéry planowane jest utworzenie
zintegrowanego systemu tgcznosci radiowej dla stuzb podlegtych MSWiIA.
Potencjalna zmiana standardu tgcznosci moze spowodowa¢, ze w SG -
podobnie jak w innych stuzbach - beda funkcjonowaty réwnolegle dwa
systemy facznosci, oparte na dwdéch niekompatybilnych standardach.
Konsekwencjami takiego stanu rzeczy bedg problemy z ich wspotpraca
oraz zwiekszone koszty utrzymania. NIK zwraca uwage, ze wprowadzenie
w SG systemu DMR stanowito z jednej strony odpowiedz na najwieksze
wady powszechnie stosowanej w naszym kraju tgcznosci analogowej
(w szczegdlnosci w zakresie bezpieczeristwa komunikacji), z drugiej strony
jednak stworzyto ryzyko, ze w przypadku wdrozenia systemu TETRA czes¢
dotychczas przyjetych rozwigzah moze nie mie¢ uzasadnienia
w potrzebach stuzby.

W kwestii wdrozenia w SG systemu cyfrowego opartego na standardzie
DMR, a nie na standardzie TETRA wskazano, ze dwczesne plany dotyczace
wdrozenia systemu TETRA nie byly wystarczajgco precyzyjne,
np. w zakresie termindéw i obszaréw, jakie miaty by¢ objete pokryciem
radiowym przedmiotowego systemu. Istotne natomiast byto, aby zastgpic
system analogowy cyfrowym systemem radiokomunikacyjnym, ktéry
umozliwiatby m.in. szyfrowanie korespondencji radiowej, prowadzone;j
pomiedzy patrolami SG. W zwigzku z czym podjeto decyzje wdrozenia
systemu pracujgcego w standardzie ETSI DMR, ktory oferowat rozsgdne
mozliwosci w relacji do kosztu jego wdrozenia, m.in. uproszczong migracje
z systemu analogowego, poniewaz umozliwiat potgczenie zaréwno
urzadzen analogowych, jak i cyfrowych. Kolejnym istotnym czynnikiem
determinujgcym wybér standardu ETSI DMR byto pasmo, w ktoérym
pracowaty urzadzenia ww. systemu oraz szerokos¢ kanatu radiowego,
ktéra pokrywata sie z funkcjonujgcg wowczas w MSWIA siatkg
czestotliwosci  radiowych.  Powyzsze umozliwiato  wykorzystanie
dotychczas przydzielonych Strazy Granicznej przez MSWiIA kanatow
radiowych.
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5.2.4. StuzBA OCHRONY PANSTWA

System tgcznosci radiowej w SOP opiera sie na systemie NEXEDGE firmy
Kenwood, ktéry zostat wdrozony w 2010 roku i od tego czasu jest
rozwijany. System ten zastgpit starsze rozwigzania wykorzystujgce
radiotelefony Motorola, ktére czeSciowo pozostaty w  uzyciu.
W ograniczonym zakresie wykorzystywany jest rowniez system DMR firmy
Keycera Mobile. Gtéwny system skitada sie z tgcznosci trankingowej,
wykorzystywanej do dowodzenia i koordynacji dziatan, tacznosci
konwencjonalnej cyfrowej, stosowanej przez grupy ochronne oraz
posterunki, a takze tgcznosci konwencjonalnej analogowej, uzywanej do
wspétpracy z innymi instytucjami oraz w przypadkach braku
kompatybilnych rozwigzan. Radiotelefony Kenwood i Motorola mogg
komunikowa¢ sie na kanatach analogowych, jednak bez funkgcji
maskowania transmisji. System tgcznosci SOP spetnia kluczowe
wymagania operacyjne, w tym mozliwos¢ zdalnego programowania
i blokowania radiotelefondw, przesytania krotkich wiadomosci tekstowych
oraz lokalizacji uzytkownikéw za pomocg modutu GPS. Radiotelefony
posiadaja takze funkcje wysytania sygnatu alarmowego do konsoli
administratora. Kontrola wykazata, ze okoto 75 proc. urzadzeri Kenwood
obstugiwato transmisje GPS. Pozytywnie zweryfikowana zostata funkcja
zdalnego blokowania radiotelefonow.

W ocenie SOP wdrozony system tgcznosci odpowiada potrzebom stuzby -
charakteryzuje sie wysokg niezawodnoscig i brakiem istotnych opdznien
w przekazywaniu komunikatéw glosowych. Zapewnia maskowanie
korespondencji, umozliwia elastyczne tworzenie grup
korespondencyjnych oraz obstuguje kanaly analogowe, co pozwala na
wspotprace z Policjg i innymi stuzbami.

Mimo ze wdrozony system tacznosci SOP spetniat podstawowe
wymagania operacyjne, to - w ocenie NIK - nie wszystkie jego funkcje
i parametry odpowiadajg standardom systemoéw dedykowanych dla stuzb
bezpieczenstwa, co moze wpltywac na skutecznos$¢ realizowanych zadan,
szczegllnie w  sytuacjach  wymagajacych  wysokiego  poziomu
zabezpieczenia i interoperacyjnosci (wiecej o tym w kolejnym punkcie
Informacji).

5.2.5. SZKOLENIE | WYPOSAZENIE FUNKCJONARIUSZY

Funkcjonariuszom kazdej z kontrolowanych stuzb zapewniono szkolenie
oraz wyposazenie niezbedne do obstugi systeméw tgcznosci radiowej.
Komendanci poszczegélnych stuzb uregulowali kwestie szkolenia
w sposéb formalny poprzez wydawanie odpowiednich rozkazéw i decyzji,
zapewniajgc tym samym spojnos¢ przygotowania funkcjonariuszy
w obrebie danej formacji. W przypadkach niektérych jednostek
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stwierdzono, ze zasoby sprzetowe, wystarczajgce do realizacji
codziennych zadann w ramach stuzby zmianowej, mogly okazac¢ sie
niewystarczajagce w sytuacji kryzysowej, wymagajacej petnej mobilizacji
wszystkich funkcjonariuszy. Braki te dotyczyty zaréwno sprzetu cyfrowego
w Policji oraz SG, co byto wynikiem trwajgcego procesu wdrazania SRP-T
oraz sytuacji na granicy polsko-biatoruskiej. Takze w SOP ilo$¢ sprzetu
cyfrowego mogta pozostawacd niewystarczajaca, poniewaz
funkcjonariuszom tej stuzby wcigz zdarzato sie korzysta¢ ze starszych
analogowych radiotelefonéw. Brakujacy sprzet pozostawat w planach
zakupowych.

Badanie kwestionariuszowe przeprowadzone przez Izbe wykazato', ze
funkcjonariusze stuzb podlegtych MSWIA na ogoét doceniajg wygode
korzystania z radiotelefonéw oraz ich niezawodnos$¢. Jednoczesnie
wskazujg na ich liczne ograniczenia techniczne. Najczesciej wymienianymi
problemami byty: 1. niewystarczajacy zasieg (83 proc. odpowiedzi), zta
jakos¢ potfgczenia (67 proc. odpowiedzi), brak mozliwosci przesytania
plikdw, takich jak zdjecia, filmy, plany, schematy (49 proc. odpowiedzi).
Dodatkowo funkcjonariusze zauwazali w odpowiedziach brak mozliwosci
nawigzania potaczenia z innymi stuzbami za pomocg dedykowanego
radiotelefonu (44 proc. odpowiedzi). Powszechnym oczekiwaniem
respondentéw (90 proc. odpowiedzi) byto zastgpienie radiotelefonu
urzagdzeniem hybrydowym, ktére umozliwiatoby nie tylko potgczenie
gtosowe, ale realizowatoby funkcje wysytania i odbierania danych.

Szkolenie policjantéw z technologii i organizacji pracy w sieci tgcznosci
radiowej odbywato sie podczas szkolenia zawodowego podstawowego,
ktére obejmowato 12 godzin poswieconych tematowi ,Postugiwania sie
Srodkami tgcznosci radiowej”. Po ukonczeniu szkolenia podstawowego
policjanci byli uprawnieni do pracy w sieci radiowej. Z kolei w ramach
szkolenia oficerskiego, funkcjonariusze Policji byli zapoznawani
z systemami tgcznosci radiowej uzywanymi podczas akgji i operacji. Kurs
specjalistyczny dla stuzby dyzurnej jednostek Policji obejmowat szes¢
godzin lekcyjnych dotyczacych obstugi systemow i urzgdzen tgcznosci na
stanowisku kierowania. Dodatkowo, funkcjonariusze zdobywali wiedze
o systemach tgcznosci radiowej podczas kurséw specjalistycznych, takich
jak kursy dla negocjatoréw policyjnych i z zakresu poszukiwan oséb
zaginionych.

Funkcjonariusze Panstwowej Strazy Pozarnej kierowani byli na szkolenie
podstawowe z zakresu tgcznosci, ktoére byto realizowane zgodnie
z ,Programem szkolenia podstawowego w zawodzie strazak”
i obejmowaty dwie godziny teorii oraz dwie godziny praktyki w ramach

9 Wzieto w niej tacznie udziat 119 funkcjonariuszy PSP i Policji. Wiecej o wynikach ankiety
na str. 65-66.
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przedmiotu ,Taktyka zwalczania pozaréw”. Po ukoriczeniu szkolenia
absolwenci otrzymywali zaswiadczenie uprawniajgce do pracy w sieci
radiowej ochrony przeciwpozarowej wazne przez 5 lat. Przedtuzenie
uprawnienn wymagato odbycia szkolenia doskonalacego. W zwigzku
z planami wdrozenia cyfrowej tgcznosci radiowej przed PSP stoi wyzwanie
przeszkolenia kadry w zakresie niezbednym do obstugi i nadzoru nad
systemem DMR.

Obstuga systemu tgcznosci VHF w Strazy Granicznej wymagata ukonczenia
szkolenia podstawowego oraz okresowego. Szkolenia obejmowaty
przepisy i zasady prowadzenia korespondencji radiowej UKF oraz obstuge
sprzetu tacznosci radiowej UKF. Szkolenia doskonalgce uzytkownikéw
Srodkéw tacznosci byly przeprowadzane co najmniej raz w roku i konczyty
sie testem zaliczeniowym. W zwigzku z problemami na granicy polsko-
biatoruskiej oraz btedami  uzytkownikdw systemu t3cznosdi,
zorganizowano szkolenia e-learningowe dla funkcjonariuszy i oséb
wspierajgcych ochrone granicy.

Kontrola wykazata niedobory sprzetowe w SG. W zwigzku z sytuacja
kryzysowga zwigzang z masowym naptywem cudzoziemcow na polsko-
biatoruskim odcinku granicy panstwowej, konieczne byto wydanie przez
SG ponad 1000 radiotelefondw nasobnych w celu zabezpieczenia w Srodki
tacznosci radiowej posterunkéw obserwacyjnych, utworzonych wspdlnie
z Sitami Zbrojnymi RP. Odbyto sie to m.in. poprzez przesuniecie znacznych
ilosci radiotelefonéw z innych jednostek organizacyjnych SG, przez co
w czesci z nich pojawity sie braki sprzetowe. Z kolei brak radiotelefonéw
przewoznych spowodowany byt wprowadzeniem do eksploatacji w SG
znacznej liczby samochodoéw, ktére byty sukcesywnie uzbrajane w sprzet
tacznosci. Niedobor stacji retransmisyjnych wynikat natomiast z braku
wolnych srodkéw na ich zakup, w zwigzku z potrzebg rozbudowy SSEtR.

Przygotowanie funkcjonariuszy SOP do korzystania z systeméw tgcznosci
odbywato sie poprzez szkolenia zawodowe: podstawowe i uzupetniajgce,
zgodnie z programami zatwierdzonymi przez Komendanta SOP.
Uczestnicy szkolen podstawowych musieli zaliczy¢ przedmiot ,tacznosc
i informatyka” w formie testu i zadania praktycznego, natomiast
uczestnicy szkolen uzupetniajgcych musieli uczestniczy¢ we wszystkich
zajeciach.

W kazdej ze stuzb pozostawaly na wyposazeniu znaczgce ilosci
radiotelefonéw analogowych. Petnity on r6zng role: w PSP i Policji byty
podstawowymi $rodkami tgcznosci, w SOP uzupetniajgcymi, a w SG
pomocniczymi - tj. uzywane byty do tgcznosci podczas prac naprawczych,
serwisowych i instalacyjnych, podczas szkoleh oraz w celu zapewnienia
tacznosci transgranicznej. Analogowy sprzet tgcznosci radiowej byt tez
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traktowany przez stuzby jako potencjalny element tgcznosci zapasowej do
czasu zakonczenia procesu jego wybrakowania.

Analogowe radiotelefony byly na tyle przestarzate, ze stuzby stanety przed
problemem braku mozliwosci ich uzupetnienia w przypadku awarii lub
wybrakowania, poniewaz nie byty one juz oferowane przez producentéw.
W zwigzku z tym stuzby, ktére nadal korzystaty z systeméw analogowych,
zastepowaly  starsze  radiotelefony  urzgdzeniami  pracujgcymi
w technologii DMR, ktdre mogty dziata¢ zaréwno w trybie analogowym, jak
i cyfrowym.

Nalezy uzna¢, ze uzytkowanie analogowych radiotelefonéw w stuzbach
porzadku wewnetrznego stanowi zagrozenie dla bezpieczenstwa
informacji oraz skutecznosci operacyjnej (wiecej o tym na s. 44), a proces
ich wycofywania powinien zostac¢ przyspieszony.

Infografika nr 3

llos¢ sprzetu analogowego pozostajgcego na wyposazeniu stuzb (bez odniesienia
do liczby funkcjonariuszy). Duza liczba radiotelefonéw analogowych w Policji
wynikata przede wszystkim z liczebnosci tej formacji.

Radiotelefony analogowe (réznego typu)
pozostajgce na wyposazeniu stuzb:

Policja PSP
l

28 726 9 365
Straz Graniczna SOP
o -

1953 716

Zrédfo: opracowanie wiasne NIK na podstawie danych przekazanych przez Policje, SG, PSP i SOP.

5.2.6. DtUG TECHNOLOGICZNY W SYSTEMACH tACZNOSCI SEUZB
PODLEGLYCH MSWIA

Kontrola wskazata na zjawisko dtugu technologicznego w obrebie
systemow tacznosci radiowej wykorzystywanych przez stuzby podlegte
MSWIA, tj. odstawania infrastruktury i rozwigzan telekomunikacyjnych od
aktualnych standarddéw i wymagan operacyjnych. Pojecie to odnosi sie do
sytuacji, w ktorej niedostateczne inwestycje w modernizacje i spdznione
dostosowanie  systemdOw  skutkuje rosngcg liczbg problemoéw
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technicznych, zwiekszonym ryzykiem awarii oraz ograniczong zdolnoscia
do integracji z nowoczesnymi technologiami. W konsekwencji, cho¢
formalnie funkcjonujg, systemy te moga nie zapewnia¢ oczekiwanego
poziomu niezawodnosci, bezpieczenstwa i wydajnosci, co w warunkach
operacyjnych moze prowadzi¢ do zaktécen w przekazywaniu informacji
i utrudnia¢ wspotprace pomiedzy jednostkami. Pomimo podejmowanych
przez poszczegbélnych komendantéw dziatan modernizacyjnych oraz
wystepowania nowoczesnych rozwigzan w wybranych przypadkach i na
ograniczonym obszarze - systemy tgcznosci radiowej wykorzystywane
przez stuzby podlegte MSWIA wykazujg znamiona dtugu technologicznego.

W najmniejszym stopniu zarzut ten dotyczy SG i SOP, tj. dwdch stuzb, ktére
wdrozyly spojny system cyfrowej tgcznosci radiowej. Pomimo tego
kontrolerzy wskazali na stabosci obu rozwigzan. W przypadku SG to
przede wszystkim ograniczona pojemnos¢ systemu. Uwidocznita sie ona
podczas intensyfikacji stuzby patrolowej na granicy polsko-biatoruskie;.
W tej sytuacji system tgcznosci przyjety w SG zblizyt sie do granicy swojej
pojemnosci (DMR zapewnia dwa kanaty na jednej czestotliwosci, podczas
gdy TETRA oferuje cztery kanaty komunikacyjne na jednej czestotliwosci,
w zwigzku z czym pozwala obstugiwac wiecej uzytkownikow jednoczesnie,
co jest istotne w duzych sieciach). Nie mozna wykluczy¢, ze intensywnos¢
uzytkowania tego systemu bedzie wzrasta¢, w zwigzku z czym wskazane
jest, aby SG wrzieta to pod uwage w swoich planach i koncepcjach
dotyczacych tgcznosci radiowej. Nalezy takze zauwazy¢, ze w dobie
rosngcego zapotrzebowania na przesytanie danych, standard DMR jest
ograniczony w tym zakresie i nie jest optymalny do takich zadan jak
przesytanie obrazéw, map czy informacji telemetrycznych. Trzeba jednak
zaznaczy¢, ze SG jako jedyna stuzba wdrozyta w catosciowy sposéb System
Lokalizowania Radiotelefondw (SLR), ktéry wykorzystywat radiotelefony
pracujace w standardzie ETSI DMR, co opisano powyzej.

W przypadku SOP obcigzajaca dla systemu byta kontynuacja eksploatacji
systemu radiotelefondéw analogowych, z ktérych stuzba korzystata przed
wprowadzeniem systemu NEXEDGE. Ich wykorzystanie do maskowane;j
korespondencji wigzato sie z powstawaniem istotnych opdznieh podczas
komunikacji, ktére - w przypadku ich uzycia - mogty negatywnie wptywac
na prowadzenie dziatan ochronnych. SOP zgodzita sie z oceng NIK, ze
opdznienia w korespondencji radiowej, wprowadzane przez pracujacy
modut maskujgcy stosowany w Radiotelefonach Motorola, miaty
negatywny wptyw na jakos$¢ niektérych dziatan ochronnych.

Z kolei wspotpraca radiotelefonéw cyfrowych i analogowych musiata by¢
prowadzona otwartym tekstem bez maskowania. Korespondencja
radiowa radiotelefonéw Kenwood i Motorola zabezpieczona byta za
pomoca roznych funkcji maskowania, ktére nie byty kompatybilne. W razie
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koniecznosci tacznos¢ pomiedzy radiotelefonami réznych systemow
realizowana byta w sposéb otwarty.

Niewystarczajgca byta réwniez sama technika maskowania. Maskowanie
transmisji za pomocg scramblingu w NXDN zapewnia jedynie podstawowe
zabezpieczenie przed przypadkowym podstuchem, lecz jest tatwe do
ztamania metodg brute force. Brak silnego szyfrowania (takiego jak
np. AES-128), naraza system na przechwytywanie transmisji przez osoby
trzecie, co moze stanowi¢ zagrozenie bezpieczenstwa operacyjnego.
Odbiorniki szerokopasmowe sg zdolne do dekodowania sygnatéw NXDN
i sg dostepne komercyjnie, co utatwia potencjalny podstuch. Odpowiednie
narzedzia programowe umozliwiajg z kolei analize i inzynierie wsteczng
protokotéw radiowych, w tym NXDN, co zwieksza ryzyko przechwytywania
danych.

Z punktu widzenia SOP ochrona danych w czasie rzeczywistym byta
zabezpieczeniem akceptowalnym, poniewaz przekazywane informacje
w trakcie dziatan ochronnych miaty znaczenie ,tu i teraz". Nalezy jednak
zwréci¢ uwage, ze w ten sposOb nie podlegata zabezpieczeniu tzw.
technika operacyjna, ktérej szczegdty, cho¢ z op6znieniem, mogta poznac
osoba niepowotana. Dlatego istotne jest, by zrezygnowac z uzywania
scramblingu jako jedynego mechanizmu zabezpieczenia transmisji,
poniewaz jest on niewystarczajgcy w nowoczesnych systemach
komunikacyjnych. Izba pozytywnie ocenita fakt, ze jeszcze przed
rozpoczeciem kontroli Komendant SOP podjgt dziatania w celu
usprawnienia systemu szyfrowania tresci korespondencji radiowej,
poprzez zakup licencji szyfrujgcych do radiotelefonéw Kenwood oraz
oprogramowanie do generowania kluczy szyfrujgcych.

W przypadku Policji i PSP podstawowym problemem pozostawato
obcigzenie przestarzatg technologia analogowa. Jak wspomniano wyzej
byta ona podstawa tgcznosci radiowej w 14 Komendach Wojewddzkich
Policji (82,4 proc.) i w 201 Komendach Powiatowych (miejskich) Policji
(58,6 proc.). W PSP facznos¢ analogowa byta podstawowym sposobem
komunikacji radiowej. Pomimo zaangazowania funkcjonariuszy
i pracownikéw Policji oraz PSP, odpowiedzialnych za tgcznos¢ radiows,
ktérzy ~ maksymalizowali  mozliwosci  technologiczne  systemow
analogowych, dalsze utrzymywanie tych systemoéw w eksploatacji nie
znajduje uzasadnienia. Radiowa technologia analogowa nie powinna by¢
wykorzystywana przez stuzby porzadku wewnetrznego i ratownictwa ze
wzgledu na jej ograniczone mozliwosci w zakresie bezpieczenstwa, jakosci
transmisji oraz efektywnosci operacyjnej. Brak zaawansowanego
szyfrowania sprawia, ze komunikacja jest podatna na przechwycenie, co
stwarza ryzyko ujawnienia informacji operacyjnych. Jakos$¢ dzwieku
w systemach analogowych jest nizsza niz w cyfrowych, co utrudnia
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zrozumienie komunikatow w trudnych warunkach akustycznych.
Dodatkowo technologia ta nie wspiera nowoczesnych funkgji, takich jak
zdalne zarzadzanie urzadzeniami, transmisja danych czy lokalizacja
uzytkownikéw, ktére znaczgco podnosza skuteczno$¢ dziatan.
Ograniczona pojemnos$¢ kanatdw i podatnos¢ na zakidcenia moga
prowadzi¢ do przecigzen sieci i utrudnien w koordynacji operacji, co
w sytuacjach kryzysowych stanowi istotne zagrozenie dla bezpieczenstwa
publicznego i skutecznosci stuzb.

Nalezy rowniez zwrdci¢ uwage, ze wieloletnie opdznienia w inwestycjach
W nowoczesny system tgcznosci radiowej oraz obcigzenie wykorzystywang
przez stuzby tacznoscig analogowg skutkowato zjawiskiem putapki
kompatybilnosci wstecznej. Pojecie to oznacza sytuacje, gdy koniecznos¢
zachowania zgodnosci z przestarzatym systemem prowadzi do wyboru
rozwigzan suboptymalnych. Decyzja o wyborze standardu DMR zaréwno
przez SG, jak i PSP (na poziomie koncepcji) argumentowana byta m.in.
koniecznoscig zachowania kompatybilnosci z jednostkami, ktore w trakcie
procesu wdrazania nowego systemu wcigz bedg wykorzystywaty
technologie analogowg (dodatkowo, jak wspomniano wyzej, w PSP
nierozwigzanym problemem pozostaje kwestia OSP, w przypadku ktorej
wdrozenie systemu TETRA napotyka na bariere prawng). Obie stuzby
uznaty w tej sytuacji, ze standard DMR - przy braku ogoélnokrajowego
rozwigzania opartego na standardzie TETRA - jest rozwigzaniem
wystarczajgcym. Istotny byt réwniez argument, Zze urzadzenia
i infrastruktura DMR sg tansze oraz prostsze do wdrozenia. Chociaz wiec
to standard TETRA zostat zaprojektowany z myslg o profesjonalnych
stuzbach odpowiedzialnych za bezpieczeristwo wewnetrzne i ratownictwo,
oferujgc szereg funkcji spetniajgcych wymagania operacyjne oraz ciggtos¢
dziatania w krytycznych scenariuszach komunikacyjnych - SG i PSP
zdecydowaly sie z opisanych wyzej powodéw nie na rozwigzanie
optymalne, ale w swojej ocenie wystarczajace.

Podtrzymanie dtugu technologicznego w stuzbach mundurowych moze
stanowi¢ powazne zagrozenie dla ich efektywnosci operacyjnej oraz
zdolnosci do szybkiego reagowania na wspétczesne wyzwania.
W kontekscie planowanego wprowadzenia systemu TETRA dopiero za
szesS¢ lat oraz jego ograniczonej przepustowosci w zakresie transmisji
danych, konieczne jest aktywne monitorowanie i wdrazanie
nowoczesnych standardéw telekomunikacyjnych, takich jak te
opracowywane przez 3GPP dla ustug Mission Critical (MCX).

Obecnie stosowane rozwigzania radiokomunikacyjne, cho¢ zapewniajag
niezawodnos$¢ w zakresie tgcznosci gtosowej, nie sg dostosowane do
rosngcych wymagan dotyczgcych przesytania duzych ilosci danych, w tym
obrazu i wideo. Funkcjonariusze coraz czesciej wskazuja na potrzebe
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korzystania z urzadzen wielofunkcyjnych, ktére umozliwiatyby im
przesytanie zdje¢, nagran i raportow w czasie rzeczywistym. Obecna
infrastruktura nie spetnia tych oczekiwan, co zmusza stuzby do
korzystania zaréwno z przestarzatych radiotelefondw, jak i prywatnych
smartfondw, tworzac nieefektywng i potencjalnie niebezpieczng sytuacje
operacyjna.

Przyktad

Francja realizuje zaawansowany projekt modernizacji komunikagji
krytycznej - Réseau Radio du Futur (RRF), ktory ma zastgpic przestarzate
systemy tgcznosci radiowej uzywane przez stuzby. Projekt ogtoszony
w 2017 roku otrzymat 700 min euro na lata 2023-2027 i jest wdrazany
przez Ministerstwo Spraw Wewnetrznych. RRF to sie¢ 4G/5G
zapewniajgca priorytet, mechanizm preemption® i interoperacyjnos¢
dla stuzb bezpieczenstwa oraz zarzadzania kryzysowego. Wdrazany
w modelu Hybrid Government - Commercial Networks, t3czy
infrastrukture operatoréw komercyjnych z rzadowa kontrolg nad
krytycznymi funkcjami sieci. W 2023 roku osiggnieto kluczowe etapy:

zbudowano architekture RRF i rozpoczeto wdrazanie ustug,
uruchomiono infrastrukture w data center i chmurze Ministerstwa,
rozpoczeto testy end-to-end oraz integracje w kilku centrach danych.
Do 2027 roku RRF ma objg¢ 300 tys. uzytkownikéw, zapewniajgc 98
proc. pokrycia terytorium i petne wsparcie komunikacyjne dla stuzb
ratowniczych. Dodatkowo wdrozono aplikacje SYRIUS - do grupowej
komunikacji, geolokalizacji i transmisji danych - oraz SRR, rozwigzanie
wzmacniajgce zasieg w sytuacjach kryzysowych.

Wyniki kontroli wskazujg, ze zasadnym jest $ledzenie i adaptowanie
rozwigzan telekomunikacyjnych opartych na LTE i 5G, ktére oferujg
znacznie wiekszg przepustowos¢ i mozliwosci integracji z istniejagcymi
systemami. Standardy 3GPP dla ustug MCX umozliwiajg stopniowe
i ptynne przejscie stuzb mundurowych na nowoczesng infrastrukture,
jednoczesnie zapewniajac kompatybilnos¢ z tradycyjnymi systemami
radiowymi. Pominiecie tego aspektu w planowaniu przysztych rozwigzan
komunikacyjnych  panstwa grozi dalszym zwiekszaniem dtugu
technologicznego, co w konsekwencji moze prowadzi¢ do obnizenia
poziomu bezpieczenistwa publicznego i efektywnosci dziatania stuzb.
Dlatego kluczowe jest, aby juz na etapie projektowania nowe;j

20 Mechanizm zarzadzania priorytetami transmisji, ktéry pozwala na przerywanie lub

ograniczanie potaczen o nizszym priorytecie, aby zrobi¢ miejsce dla transmisji
krytycznych lub o wyzszym priorytecie. Jest kluczowy dla stuzb ratunkowych, wojska
i administracji panstwowej, zapewniajac im niezawodng tacznos¢ nawet w warunkach
przecigzenia sieci.
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infrastruktury komunikacyjnej uwzgledni¢ technologie szerokopasmowe

oraz standardy MCX. Ich implementacja pozwoli na stworzenie spdjnego

i wydajnego systemu, ktory nie tylko sprosta obecnym wymaganiom, ale

rowniez umozliwi elastyczne dostosowanie sie do przysztych wyzwan

technologicznych i operacyjnych.

Rekomendacje eksperta NIK

1.

Nalezy sledzi¢ inicjatywe pn. Europejski System Komunikacji
Krytycznej (EUCCS), ktéra promuje interoperacyjnosc krytycznej
komunikacji w oparciu o technologie MCX (MCPTT, MCVideo,
MCData) zgodne ze standardami 3GPP. Kluczowe projekty, takie
jak BroadMap i BroadWay, wspierajg harmonizacje technologii na
poziomie UE.

Nalezy przygladac sie standardom 3GPP dla ustug Mission Critical
(MCX), ktore przewidujg szerokie mozliwosci integracji systemow
radiokomunikacji Igdowej (LMR), takich jak DMR i TETRA, z
sieciami LTE/5G poprzez zastosowanie funkgji Interworking
Function (IWF). Uwzglednienie tych standardéw w projektowaniu
docelowej sieci komunikacyjnej dla Panstwa jest kluczowe, aby
zapewnic¢ petng interoperacyjnos¢ miedzy tradycyjnymi
systemami radiowymi a nowoczesnymi rozwigzaniami opartymi
na technologiach LTE i 5G.

Nalezy przeprowadzi¢ szczegdtowaq analize istniejgcych wdrozen
technologii MCX w stuzbach ratowniczych i porzadku publicznego
na Swiecie w celu zidentyfikowania najlepszych praktyk, oceny
mozliwosci interoperacyjnosci oraz okreslenia wyzwan
zwigzanych z adaptacjg tych rozwigzan do polskich realiow
operacyjnych.

Zaleca sie wykorzystanie Gateway IP jako zaawansowanego
rozwigzania do translacji protokotéw i integracji TETRA oraz DMR
poprzez infrastrukture IP, co usprawni komunikacje miedzy
lokalizacjami. Rekomenduije sie takze zastosowanie MCPTT IWF,
zgodnego ze standardami 3GPP, aby osiggna¢ najwyzszy poziom
integracji, umozliwiajgc wspotprace technologii LTE/5G z LMR przy
petnej kontroli nadawania i obstudze zaawansowanych funkgji
krytycznych, takich jak Mission Critical Push-To-Talk.
Rekomenduje sie wdrozenie Interworking Function (IWF) w celu
zapewnienia ptynnej interoperacyjnosci miedzy technologiami
LTE/5G a systemami tradycyjnymi (TETRA, DMR). IWF umozliwi
transkodowanie, zarzgdzanie kluczami szyfrowania oraz wysokg
dostepnos¢ systemu, co czyni go odpowiednim rozwigzaniem dla
zastosowan wymagajgcych niezawodnosci w sytuacjach
krytycznych.
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5.2.7. WYKORZYSTYWANIE TELEFONII KOMORKOWEJ PRZEZ StUZBY

Miarg niewystarczalnosci dedykowanych systeméw tgcznosci w stuzbach
byto wykorzystywanie przez nie cywilnej telefonii komérkowej. Stuzby nie
regulowaly tego zagadnienia lub wprost pozwalalty swoim
funkcjonariuszom na korzystanie z telefonéw komorkowych, w tym
prywatnych, szczegdlnie w sytuacji braku mozliwosci potgczenia za
pomoca radiotelefonu.

| tak w PSP funkcjonariusze posiadali dostep do stuzbowych telefonéw
komérkowych, ktére byly wykorzystywane jako dodatkowy s$rodek
komunikacji, zwtaszcza w sytuacjach, gdy tradycyjne systemy radiowe byty
niewystarczajgce lub w przypadku potrzeby szybkiej komunikacji
indywidualnej. W sytuacjach awaryjnych dopuszczono w PSP mozliwos¢
wykorzystania prywatnych telefonéw komérkowych.

W SOP poza zasiegiem radiotelefondw noszonych i przewoznych oraz
w obszarach nieobjetych statg lub mobilng infrastrukturg przekaznikows,
stuzbowe telefony komodrkowe stanowity podstawowy Srodek tgcznosci
ruchomej. Nie okreslono zasad wykorzystania prywatnych telefondw
komérkowych do celow stuzbowych.

W SG funkcjonariusze do wykonywania zadan stuzbowych uzywali rowniez
telefonéw komdérkowych, co do zasady stuzbowych. Na dziewiec
oddziatéw SG telefony komorkowe byty wykorzystywane do czynnosci
stuzbowych w szesciu, a w dwoch dopuszczono mozliwos¢ korzystania
z prywatnych telefonéw komoérkowych w przypadkach niesprawnosci
systemu fgcznosci radiowe;j.

W Policji nie opracowano uregulowan dotyczacych wykorzystania
prywatnych  telefonéw  komérkowych do celdw  stuzbowych.
W codziennych dziataniach funkcjonariusze moga korzystac z telefonéw
komérkowych i sg one powszechnie wykorzystywane w sytuacjach
niewymagajacych natychmiastowego reagowania. Jednoczesnie w toku
kontroli ustalono, ze wybor Srodka tgcznosci zalezy nie tylko od specyfiki
dziatania, ale takze od dostepnosci infrastruktury.

Przyktad

- W KPP w Gréjcu funkcjonariusze wykorzystywali w stuzbie
prywatne telefony komdrkowe w sytuacjach, gdy uksztattowanie
terenu lub specyfika danego miejsca uniemozliwiaty nawigzanie
tgcznosci za pomocg etatowego systemu radiowego. W takich
wypadkach dopuszczano mozliwos¢ kontaktu z dyzurnym
Komendy Powiatowej Policji poprzez potaczenie z numerem
stacjonarnym, wyposazonym w rejestrator rozméw. Rozwigzanie
to pozwalato na przekazanie niezbednych informaciji, takich jak
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potwierdzenie przybycia na miejsce zdarzenia czy zakonhczenie
jego obstugi.

- W zwigzku z tym, ze dedykowane systemy #3cznosci nie
umozliwialy przesytania danych, w KP PSP w Ostrédzie podczas
prowadzonych dziatan wykorzystywano telefony komérkowe. Za
ich posrednictwem przekazywano gtéwnie zdjecia, a sporadycznie
takze materiaty wideo z miejsca zdarzenia lub akcji ratowniczej.
Pliki te przesytano na stuzbowy telefon komdérkowy przypisany do
Stanowiska Kierowania Komendanta Powiatowego. Ponadto
Komendant dopuszczat mozliwos¢ przesytania w ten sam sposob
funkcjonariuszom przez dyzurnego Stanowiska Kierowania
informacji istotnych dla przebiegu akcji ratowniczej, takich jak
karty charakterystyki substancji niebezpiecznych czy fragmenty
instrukcji bezpieczenstwa pozarowego obiektu.

- Komendant Slgskiego Oddziatu Strazy Granicznej, w nawigzaniu
do problemu niewystarczajgcego zasiegu dedykowanego systemu
tgcznosci DMR w trudnych warunkach terenowych, wyjasnit, ze w
razie potrzeby funkcjonariusze dziatajgcy w terenie wyposazeni sg
w stuzbowe telefony komdrkowe, ktére mogg zostac
wykorzystane jako alternatywny srodek tgcznosci.

NIK nie neguje zasadnosci wykorzystywania telefonéw komodrkowych
w dziatalnosci operacyjnej stuzb. Urzadzenia te znajdujg szerokie
i uzasadnione zastosowanie, np. w przypadku funkcjonariuszy petnigcych
stuzbe w charakterze dzielnicowych, ktérym umozliwiajg biezgcy kontakt
z mieszkancami oraz szybkie uzyskiwanie informacji. Nie mogg one jednak
stanowi¢ substytutu dla dedykowanego systemu tacznosci radiowe;.
Zastepowanie  profesjonalnych  rozwigzan  telekomunikacyjnych
telefonami  komdrkowymi, wynikajagce z niewydolnosci systemu
radiowego, prowadzi¢ moze do ograniczenia skutecznosci dziatan
operacyjnych oraz zwieksza ryzyko zaktdcen w sytuacjach kryzysowych.

Nalezy réwniez zwréci¢ uwage na zagrozenia  wynikajgce
z wykorzystywania przez stuzby cywilnej telefonii komérkowej w sytuacji
potencjalnego konfliktu zbrojnego i koniecznosci uruchomienia obrony
cywilnej. Moze ona zosta¢ zaktécona lub catkowicie wytgczona przez
wrogie sity, co skutkowatoby utratg zdolnosci do koordynacji dziatan
ratowniczych. Ponadto telefony komérkowe moga by¢ wykorzystywane
do $ledzenia lokalizacji uzytkownikéw, co stwarza ryzyko namierzenia
i zaatakowania funkcjonariuszy oraz ratownikéw przez przeciwnika.
Precyzyjne uderzenia wymierzone w kluczowe elementy stuzb
odpowiedzialnych za utrzymanie porzadku i niesienie pomocy moga
prowadzi¢ do szerzenia terroru wsrdd ludnosci cywilnej oraz obnizenia
skutecznosci panstwa.
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Wazniejsze wyniki kontroli

Ustalenia kontroli dotyczace wykorzystania telefonéw komdrkowych
przez funkcjonariuszy znalazty potwierdzenie w ankiecie przeprowadzonej
przez NIK. Blisko 97 proc. funkcjonariuszy przyznato, ze w ciggu ostatnich
dwdch lat skorzystato z telefonu komoérkowego zamiast radiotelefonu.
Gtéwnymi przyczynami byly: brak mozliwosci potgczenia za pomoca
dedykowanego systemu radiowego, dostepnos¢ dodatkowych funkgji
nieobecnych w radiotelefonie (np. nawigacja z uwzglednieniem biezacej
sytuacji na drodze), lepsza jakos¢ komunikacji gtosowej oraz mozliwos¢
nawigzania kontaktu z funkcjonariuszami innej stuzby. Potrzebe
zastgpienia radiotelefonu urzadzeniem bedgcym odpowiednikiem
smartfona, ktére umozliwiatoby zaréwno tacznos¢ radiowg, jak
i przesytanie danych (zdjecia, plany itp.), wyrazito 90 proc. ankietowanych
funkcjonariuszy.

5.2.8. PROBLEMY KADROWE W ZAKRESIE OBSEUGI SYSTEMOW
TELEINFORMATYCZNYCH

W trakcie kontroli stwierdzono, ze w kazdej z badanych stuzb wystepuje
problem zwigzany z niedostateczng liczbg administratoréw lub
specjalistow odpowiedzialnych za obstuge systemoéw radiowej tgcznosci
cyfrowej.  Zidentyfikowano  takze trudnosci w  pozyskiwaniu
wykwalifikowanego personelu, co stanowi istotne wyzwanie w kontekscie
planowanego rozwoju tych systemow.

Panstwowa Straz Pozarna zmaga sie z istotnym niedoborem specjalistéw
z zakresu teleinformatyki oraz administratoréw tgcznosci, co moze
wpltywaé na skutecznos¢ wdrazania i funkcjonowania zaplanowanego
systemu cyfrowe] tgcznosci radiowej. Zgodnie z Raportem kadrowym
w obszarze IT zatwierdzonym przez Komendanta Gtéwnego PSP
w pazdzierniku 2024 r., standardy branzowe okres$lajg zalecane proporcje
personelu IT do liczby uzytkownikdéw na poziomie:

e 1:82 wedtug standardu Robert Half Technology (2008),

e 1:70 do 1:200 wedtug standardu Gartnera (w zaleznosci od
wielkosci organizacji),

e 1:18 do 1:27 wedtug Workforce.
Przyktad

W PSP wspoétczynnik  zatrudnienia o0séb z  wyksztatceniem
teleinformatycznym do catkowitej liczby uzytkownikéw systemu
wynosit 1:728 - stanowi to znaczace odstepstwo od wskazanych wyzej
norm i moze skutkowac problemami w biezacej eksploatacji oraz
implementacji nowych technologii.
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PSP mierzy sie

z kryzysem kadrowym
pod wzgledem
zatrudnienia
teleinformatykéw

Zwiekszone
zapotrzebowanie na
specjalistow w Policji

Wazniejsze wyniki kontroli

W PSP przyjeto, ze optymalnym poziomem zatrudnienia dla
koordynatoréw ds. cyfrowej tgcznosci radiowej w procesie wdrazania
systemu DMR bedzie jeden specjalista na 100-150 uzytkownikéw
systemu. Jednym z kluczowych czynnikéw utrudniajacych osiggniecie tego
poziomu moze by¢ brak dodatku teleinformatycznego dla tej stuzby.
Wynika to z faktu, ze PSP nie zostata uwzgledniona w wykazie podmiotéw
uprawnionych do swiadczenia teleinformatycznego na podstawie art. 5
ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania
0s6b realizujgcych zadania z zakresu cyberbezpieczenstwa?'. Mimo
podejmowanych od czerwca 2022 r. przez Komendanta Gtéwnego PSP
dziatann majacych na celu objecie PSP tymi regulacjami, Panstwowa Straz
Pozarna pozostaje jedyng stuzbg mundurowg podlegtg MSWIA, ktéra nie
otrzymuje S$rodkéw z Funduszu Cyberbezpieczeristwa, co znaczaco
ogranicza mozliwo$¢ konkurowania o specjalistbw na rynku pracy.
Minister SWIA poinformowat, ze podczas prac nad zmiang ustawy
o krajowym systemie cyberbezpieczeristwa oraz niektérych innych
ustaw?2, Ministerstwo zgtosito uwagi dotyczgce wigczenia PSP do katalogu
podmiotéw, ktérych pracownicy byliby uprawnieni do otrzymywania
Swiadczenia teleinformatycznego (projekt w trakcie rzagdowego procesu
legislacyjnego, na poczatku lutego 2025 roku nadal znajdowat sie
w procesie legislacyjnym, a jego ostateczne przyjecie i wejscie w zycie sg
planowane na najblizsze miesigce; obecnie dostepne informacje na temat
projektu nie wskazujg na wprowadzenie poprawek przyznajgcych
funkcjonariuszom i pracownikom PSP prawa do otrzymywania
Swiadczenia teleinformatycznego).

Dodatkowym problemem wskazanym w ww. Raporcie byt brak
jednoznacznego przypisania zarzadzania sieciami radiokomunikacyjnymi
do kompetencji pracownikéw IT w regulaminach organizacyjnych PSP.
Moze to prowadzi¢ do opdzniern w konserwacji systeméw oraz wzrostu
ryzyka operacyjnego. W celu poprawy sytuacji, PSP planuje wdrozenie
kompleksowych programéw szkoleniowych obejmujgcych obstuge
systemow radiowych, zarzadzanie interoperacyjnoscig oraz zapewnienie
niezawodnosci komunikacji w sytuacjach kryzysowych. Dziatania te majg
na celu poprawe efektywnosci zarzadzania  infrastrukturg
teleinformatyczng i tgcznosci w PSP oraz minimalizacje ryzyk zwigzanych
z niedoborem wyspecjalizowanej kadry.

Z analizy przeprowadzonej przez Policje wynikato, ze braki kadrowe
w obszarze cyfrowej tgcznosci radiowej byty spowodowane m.in. niskim
wynagrodzeniem w stosunku do ofert rynkowych przy jednoczesnym
oczekiwaniu od kandydatéw bardzo wysokich kwalifikacji. W samej KGP

2 Dz.U.z2024r. poz. 1662.
22 Projekt nr UC32 https://legislacja.rcl.gov.pl/projekt/12384504.
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Niewystarczajgca
liczba specjalistow
tacznosci w SG

SOP zminimalizowata
wymagania
kwalifikacyjne

Wazniejsze wyniki kontroli

potrzeby kadrowe w zakresie wykwalifikowanych specjalistébw do
sprawnego zarzadzania cyfrowg facznoscia radiowg (w tym
administratoréw) wynosity na 30 wrzesnia 2024 r. 36 etatéw, przy czym
zatrudnionych byto 10 oséb - tj. niespetna 28 proc. Potrzeby Policji
zwiekszaty sie w zwigzku z operacyjnym wdrozeniem SRP-T (TETRA TEA2),
rozbudowg tego systemu i koniecznoscig dalszego planowania
i zwiekszenia zakresu ustug, liczby i rodzajow uzytkownikdéw. Komendant
Gtowny Policji okreslit problem kadrowy stuzby w tym obszarze - t;.
niedostepnos¢ osdb z odpowiednimi kwalifikacjami oraz w praktyce brak
mozliwosci  systemowego pozyskiwania specjalistow z zakresu
teleinformatyki - jako duzy i zidentyfikowat go jako jeden z gtéwnych
problemdéw w rozbudowie i integracji systemu SRP-T.

Takze w SG niewystarczajgca pozostawata liczba oséb zajmujgcych sie
utrzymaniem sprawnosci systemu, zaréwno w czesci oddziatow, jak
iwsamej KG SG. W 2022 r. w Wydziale Telekomunikacji KGSG za
administrowanie systemem tgcznosci odpowiedzialnych byto pie¢ oséb.
W zwigzku z odejsciami ze stuzby w kolejnych latach zadania te realizowaty
juz tylko trzy osoby. W ocenie Dyrektora Biura byla to liczba
niewystarczajgca do prawidtowej realizacji zadan zwigzanych
z administrowaniem SStR.

Problemy kadrowe w obszarze specjalistéw od tgcznosci nie ominety SOP.
Odpowiednia komoérka zajmujgca sie radiokomunikacjg obejmowata 28
etatéw. Na dzien 21 listopada 2024 r. zatrudnionych byto w niej dziewieciu
funkcjonariuszy (w tym osmiu zajmujgcych sie radiokomunikacjg) oraz
dwoch pracownikéw cywilnych. Stan ukompletowania wynosit wiec okoto
40 proc., co uniemozliwiato realizacje zadan w standardowym czasie pracy
i wymuszato prace ponadnormatywng (nadgodziny). Aby uzupetni¢ braki
kadrowe stosowano wobec kandydatéw minimalne wymagania
kwalifikacyjne: poszukiwano technikéw z wyksztatceniem Srednim
technicznym, pracownikow ze znajomoscig obstugi komputera
i programéw takich jak MS Office oraz zdolnoscig do szybkiego
przyswajania wiedzy technicznej. Stuzba Ochrony Panhstwa starata sie
pozyska¢ nowych pracownikdéw poprzez promocje na targach pracy
i w mediach spotecznosciowych. Dodatkowo prowadzone byly dziatania
rekrutacyjne wsréd kursantéw SOP, funkcjonariuszy innych stuzb oraz
bylych funkcjonariuszy i zotnierzy posiadajgcych specjalistyczng wiedze
techniczng w zakresie tgcznosci radiowej. Proces rekrutacji przynosit
jednak ograniczone rezultaty - w 2024 r. zatrudniono jednego
funkcjonariusza. Dyrektor odpowiedniej komorki wskazat, ze specjalistéw
ds. fgcznosci radiowej jest niewielu, a wynagrodzenia w tym sektorze sg
mniej konkurencyjne niz w IT.
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Wazniejsze wyniki kontroli

Funkcjonariusze i pracownicy Policji, SG oraz SOP mogli otrzymywac
Swiadczenie teleinformatyczne z Funduszu Cyberbezpieczenstwa, zgodnie
z zasadami okreSlonymi w rozporzadzeniu Rady Ministrow z dnia
19 stycznia 2022 r. w sprawie wysokosci swiadczenia teleinformatycznego dla
0sob realizujgcych zadania z zakresu cyberbezpieczeristwa?. Byto ono
czynnikiem podtrzymujgcym zatrudnienie w stuzbie specjalistow z zakresu
teleinformatyki i ftgcznosci. Wysokos¢ wyptacanego Swiadczenia
uwarunkowano doswiadczeniem zawodowym, posiadang wiedzg oraz
zakresem zadan realizowanych w obszarze cyberbezpieczenstwa. NIK
stwierdzita, ze w poszczegdlnych stuzbach podlegtych Ministrowi SWiIA
zasady przyznawania dodatku dla oséb realizujgcych zadania z zakresu
bezpieczenstwa teleinformatycznego, tzw. Swiadczenia
teleinformatycznego, nie byly wystarczajgco wystandaryzowane
wzgledem siebie i wynikaty z wewnetrznych decyzji kierownictwa Policji,
SOP i Strazy Granicznej. Kryteria - takie jak doswiadczenie zawodowe czy
posiadanie specjalistycznej wiedzy - wptywaty jedynie na maksymalng
kwote swiadczenia, nie precyzujac jednak konkretnych zasad ustalania
jego wysokosci w ramach okreslonego przedziatu. Taka konstrukcja
przepisbw pozostawia szeroki margines interpretacyjny dla oséb
odpowiedzialnych za przyznawanie Swiadczenia teleinformatycznego.
W praktyce oznacza to, ze wysoko$¢ Swiadczenia moze by¢ w znacznej
mierze uzalezniona od indywidualnej oceny przyznajgcego. Ponadto
funkcjonariusze i pracownicy PSP - jak wspomniano wyzej - w ogdle nie
zostali wskazani w ustawie o szczegélnych zasadach wynagradzania oséb
realizujgcych zadania z zakresu cyberbezpieczeristwa, co postawito te
stuzbe w bardzo trudnej sytuacji wobec planowanego przez nig wdrozenia
tgcznosci cyfrowej DMR.

5.2.9. NIEDOSTATECZNE PRZYGOTOWANIE SYSTEMOW £ACZNOSCI NA
SYTUACJE KRYZYSOWE

Powyzsze  problemy -  wykorzystywanie  przestarzatych  lub
suboptymalnych technologii, zastepowanie dedykowanych systemdw
radiowych cywilng telefonig komorkowa, brak odpowiedniej liczby
teleinformatykdéw specjalizujgcych sie w cyfrowej tgcznosci - sktadajg sie
na niewystarczajagce przygotowanie stuzb podlegtych MSWIA do sytuacji
kryzysowych. Istnieje ryzyko, ze w przypadku uszkodzenia infrastruktury
telekomunikacyjnej lub zorganizowanego ataku cybernetycznego,
funkcjonariusze mogg utraci¢ czasowo mozliwos¢ skutecznego
porozumiewania sie, co ostabi zdolnos¢ do reagowania na zagrozenia
i koordynacji dziatah operacyjnych.

3 Dz U.z2022r. poz. 131.
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Doswiadczenia stuzb
pozyskane w trakcie
dziatan zwigzanych

z powodzig na Dolnym
Slasku

SG planuje system
zapasowej tgcznosci

Wazniejsze wyniki kontroli

Przypuszczenia te potwierdzita sytuacja kryzysowa spowodowana
powodzig na Dolnym Slagsku w 2024 r. Zalanie oraz brak zasilania
spowodowaty wytgczenie czesci stacji bazowych w Kotlinie Ktodzkiej, co
doprowadzito do przerw w dziataniu sieci telefonii komodrkowe;j.
Operatorzy tacy jak Orange, Play i Plus informowali o tych trudnosciach
i podejmowali dziatania majgce na celu przywrécenie petnej
funkcjonalnosci sieci. W szczytowym momencie okoto 71 tysiecy
odbiorcéw pozostawato bez zasilania z powodu uszkodzer na stacjach
transformatorowych. Problemy z tacznoscig i komunikacja znaczgco
utrudniaty dziatania ratunkowe oraz koordynacje pomocy dla
poszkodowanych. Takze stuzby zidentyfikowaty w tej sytuacji szereg
problemdw zwigzanych z infrastrukturg radiokomunikacyjng i organizacjg
tgcznosci. Kluczowym wyzwaniem byt brak facznosci na potrzeby
zarzadzania  kryzysowego pomiedzy  poszczegdlnymi  stuzbami
i podmiotami zaangazowanymi w proces pomocy poszkodowanym.
W celu przezwyciezenia tych probleméw PSP zastosowata m.in. potgczenie
sieciowe pieciu radioprzemiennikbw DMR przy wykorzystaniu
infrastruktury IP, pozwalajagc na stworzenie jednolitego systemu
komunikacyjnego obejmujgcego duzy obszar (co byto organizowang na
biezgco namiastkg oczekiwanego w Polsce nowoczesnego systemu
radiowego odpornego na sytuacje kryzysowe). Wykorzystano takze
terminale satelitarne Starlink. Poniewaz PSP nie posiadata wystarczajgcej
ich liczby, konieczna okazata sie pomoc innych podmiotéw. Stuzby wspart
m.in. Instytut tgcznosci - PIB. W rezultacie 160 takich zestawéw zostato
rozmieszczonych w kluczowych punktach dziatah ratowniczych i potrzeb
dla ludnosci cywilnej, zapewniajgc tgcznos¢ w miejscach, gdzie tradycyjna
infrastruktura telekomunikacyjna zostata uszkodzona.

MSWIA w koncepcji utworzenia SBEP-T (opartego na standardzie TETRA)
zaktada, ze bedzie on réowniez petnit funkcje systemu na czas kryzysu, pod
warunkiem jego odpowiedniej rozbudowy. System TETRA zostat
zaprojektowany do dziatania w trudnych warunkach, np. podczas
katastrof czy atakdw terrorystycznych. Nie jest zalezny od komercyjnych
sieci GSM - w przypadku awarii sieci komdérkowych stuzby nadal beda
mogty sie porozumiewaé. Funkcja Direct Mode (DMO) - pozwala na
komunikacje miedzy radiotelefonami (cho¢ o ograniczonym zasiegu)
nawet bez dostepu do infrastruktury sieciowej, np. w razie awarii stacji
bazowych. Dla zachowania odpornosci na sytuacje kryzysowe stacje
bazowe wymagajg wiasnego zrédta zasilania - eksperci z Instytutu
tacznosci zwrdcili uwage, ze nalezy o tym pamieta¢ przy planowaniu
infrastruktury systemu. Zapewnienie takiego zrédta moze by¢ jednak
problematyczne przy dtugotrwatych kryzysach.

Na podstawie doswiadczen ostatnich kilku lat SG doszta do wniosku, ze
podstawowe Srodki tgcznosci sprawdzajg sie do wymiany informacgji
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Problemy z tgcznoscia
satelitarng na
stanowiskach

kierowania Policji

Policja uzywata
systemu INMARSAT,
posiadajacego wezly

komunikacyjne na
terenie Federacji
Rosyjskiej

Wazniejsze wyniki kontroli

w warunkach pokoju i braku powazniejszych zagrozen, natomiast
w sytuacjach kryzysowych oraz czasie zagrozenia konfliktem zbrojnym sg
narazone na uszkodzenia systemoéw zasilania oraz systeméw sieciowej
infrastruktury przewodowej i bezprzewodowej, co czyni je systemami
zawodnymi w takich warunkach. Z tego powodu w 2024 r. Komendant
Gtéwny Strazy Granicznej zaakceptowat koncepcje budowy zapasowego
systemu tgcznosci radiowej. Ma by¢ on oparty na podstawowej tgcznosci
satelitarnej zapewniajgcej tgcznos¢ gtosowa dowddztwu, systemie
opartym na satelitach LEO (np. Starlink) lub MEO* (pod warunkiem
spetnienia przez nie wymagan SG) oraz krétkofalowej tgcznosci radiowe]
KF.

Kontrola wykazata niedostatecznie przygotowanie jednostek dowdédczych
Policji i SOP do sytuacji kryzysowych. W KGP tacznos¢ awaryjng na
wypadek kryzysu stanowit telefon satelitarny na stanowisku kierowania
(dowodzenia) oraz dwa radiotelefony w systemie TETRA. W wyniku
przeprowadzonych ogledzin ustalono, ze Policja nie byta w stanie
nawigza¢ tgcznosci za pomocg telefonu satelitarnego z zadng ze
wskazanych przez kontroleréw jednostek. |Zastepca Komendanta
Gtéwnego Policji wyjasnit, ze wptyw miaty na to warunki pogodowe oraz
zabudowa terenu. NIK zwrdcita jednak uwage, ze tgcznos¢ satelitarna jest
przeznaczona do wykorzystania w trudnych warunkach, a wspomniana
zabudowa terenu pozostaje wzglednie niezmienna. Brak mozliwosci
potaczenia satelitarnego tworzyt wiec ryzyko dla wiasciwej koordynacji
dowodzenia, szczegdlnie w sytuacji kryzysowej (wedtug deklaracji KGP
tacznos¢ w takich sytuacjach zapewnialy takze funkcjonujgce sprawnie
radiotelefony TETRA, przy pomocy ktérych udato sie nawigzac tgcznosg).

Kontrola wskazata takze na wystepujacy w Policji do grudniu 2023 r.
problem polegajacy na wykorzystywaniu systemu tgcznosci satelitarnej
INMARSAT. Stan techniczny uzytkowanych zestawow tgcznosci satelitarnej
INMARSAT uniemozliwiat ich dalszg eksploatacje ze wzgledu na znaczne
zuzycie i awaryjnos¢ sprzetu oraz braki podzespotéw serwisowych na
rynku. Stwierdzono takze, ze systemy te posiadajg tzw. wezly
komunikacyjne na terenie Federacji Rosyjskiej, co stwarzato dodatkowe
zagrozenia dla uzytkownikéw koncowych. System ten zastgpiono

24 Systemy LEO i MEO (Low i Medium Earth Orbit) - konstelacja satelitéw dziatajgca na

niskiej orbicie okotoziemskiej (LEO). Przyktadowo Satelity Starlink krazg na wysokosci od
okoto 340 km do 570 km nad Ziemig, co pozwala na zmniejszenie opdZnien
w komunikacji i zwiekszenie przepustowosci w poréwnaniu do tradycyjnych systemoéw
satelitarnych na orbicie geostacjonarnej (GEO - 35 786 km). Z kolei systemy dziatajgce na
Sredniej orbicie okotoziemskiej (MEO), jak O3b mPOWER, operuja na wysokosci od
2000 km do 35 786 km i czesto sg wykorzystywane w zastosowaniach wojskowych
i telekomunikacyjnych.
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Centralne Stanowisko
Kierowania SOP bez
potaczenia
satelitarnego i TETRA

Brak skutecznej
interoperacyjnosci
w sytuacjach
kryzysowych

Wazniejsze wyniki kontroli

systemem IRIDIUM, ktéry zapewni¢ ma bezpieczehstwo prowadzonej
korespondencji i dodatkowo petng interoperacyjnos¢ z Sitami Zbrojnymi
RP.

W Centralnym Stanowisku Kierowania SOP tgcznos¢ zapasowg stanowity
telefony satelitarne oraz radiotelefon TETRA, jednak podczas
przeprowadzonych ogledzin nie udato sie nawigza¢ potaczenia przy ich
uzyciu. Dyrektor Zarzadu Xl wskazat na mozliwos$¢ wystepowania licznych
czynnikéw zakidcajgcych dziatanie telefonii satelitarnej, zobowigzujac sie
do ich identyfikacji i eliminacji. Kontrolerzy ustalili jednak, ze system
telefonii satelitarnej w CSK SOP osiggnat status ,konca cyklu zycia” (EOL)
w czerwcu 2023 r., co oznacza brak wsparcia technicznego oraz
aktualizacji. Dokumentacja techniczna wskazuje, ze wptyw warunkéw
atmosferycznych na jakos$¢ sygnatu byla ograniczona, a gtéwnymi
przyczynami zaktdcen mogty by¢ uszkodzenia lokalnej infrastruktury lub
nieprawidtowe ustawienie anteny. Z kolei brak facznosci przez
radiotelefon TETRA wynikat ze zmiany zasad szyfrowania przez Komende
Stoteczng  Policji, ktéra udostepnita sprzet SOP. Aktualizacja
oprogramowania w CSK SOP nastgpita dopiero dzien po kontroli, mimo ze
zmiana systemu szyfrowania miata miejsce cztery miesigce wczesniej.
Stwierdzone niesprawnosci sprzetowe mogty negatywnie wptynaé na
koordynacje dziatan, reakcje na zagrozenia oraz podejmowanie decyzji
w czasie  rzeczywistym, zwlaszcza w  sytuacjach  kryzysowych
wymagajacych wspotdziatania z Policja.

Waznym elementem gotowosci systemu tgcznosci radiowej stuzb na
sytuacje kryzysowe jest jego zdolnos¢ do zapewnienia skutecznej
wspétpracy miedzy réznymi formacjami odpowiedzialnymi za
bezpieczenstwo oraz dziatania ratownicze. W warunkach kryzysowych,
takich jak katastrofy naturalne, zagrozenia terrorystyczne czy inne
sytuacje nadzwyczajne - interoperacyjnos¢ systeméw tgcznosci, czyli
mozliwos$¢ ich efektywnego wspotdziatania, stanowi kluczowy czynnik
determinujgcy skutecznos¢ reakcji stuzb w sytuacjach wymagajacych ich
wspolnego zaangazowania. Kontrola wykazata jednak, ze obecny system
tacznosci radiowej stuzb nie zapewnia skutecznej wspoétpracy miedzy
formacjami w sytuacjach kryzysowych, co moze prowadzi¢ do utrudnien
w koordynacji dziatan i opdéznien w reakcji na zagrozenia.

5.2.10. PRZEGLADY TECHNICZNE MASZTOW | INSTALACJI ANTENOWYCH

Kontrola wykazata liczne nieprawidtowosci w zakresie przeprowadzania
okresowych przegladdéw technicznych masztéw i instalacji antenowych,
ktére stanowig wazny element infrastruktury tacznosci radiowej
wykorzystywanej przez stuzby podlegte MSWIA. Zgodnie z art. 62 ust. 1
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ustawy Prawo budowlane?, obiekty budowlane, w tym maszty i wieze
antenowe, powinny by¢ poddawane okresowym przeglagdom co najmniej
raz w roku w celu sprawdzenia ich stanu technicznego oraz wykrycia
potencjalnych  uszkodzeh ~mogacych zagraza¢ ich stabilnosci
i bezpieczenstwu uzytkowania.

W dziewieciu jednostkach na czternascie - wiasciwych do wykonania
takich przegladéw - stwierdzono nieprawidtowosci o rdéznej skali
i zakresie, w tym: brak przeprowadzania wymaganych przeglagddéw
rocznych, zaniedbania w prowadzeniu dokumentacji technicznej,
opdznienia w realizacji kontroli i nieusuwanie wykrytych usterek.
Dotyczyly one czterech jednostek Policji, czterech jednostek Panstwowej
Strazy Pozarnej oraz jednego Oddziatu Strazy Granicznej. Problemy te
wynikaty przede wszystkim z niewtasciwego nadzoru nad infrastruktura,
braku $rodkéw finansowych na realizacje przegladdéw oraz konserwacje
masztéw i instalacji antenowych, a takze nieprzekazywania informacji
o koniecznych dziataniach naprawczych.

Przyktad

- W Komendzie Wojewddzkiej Policji w Olsztynie w latach 2022-
2023 nie przeprowadzano corocznych przegladéw dla wszystkich
27 skontrolowanych masztéw.

- W Komendzie Powiatowej Panstwowej Strazy Pozarnej
w Ostrédzie brak kontroli dotyczyt 80 proc. instalacji antenowych.

— W Komendzie Wojewddzkiej Policji w Szczecinie w ogéle nie
realizowano corocznych przeglagdéw w latach 2022-2023.

- W Komendzie Wojewddzkiej Policji w Rzeszowie sposrod 95
masztéw az 93 (97,9 proc.) wymagato pilnych dziatan
naprawczych.

- W Komendzie Wojewddzkiej Policji zs. w Radomiu w 2022 r.
przegladow nie przeprowadzono dla 98 proc. masztow.

- W jednej z szesciu placéwek Slaskiego Oddziatu Strazy
Granicznej przez trzy kolejne lata nie realizowano zalecen
konserwacyjnych, mimo wczesniejszych kontroli wskazujacych
na koniecznos¢ podjecia dziatan naprawczych.

— W Komendzie Powiatowej PSP w Raciborzu wieza antenowa od
2016 r. nie zostata poddana zadnej kontroli technicznej, co
oznacza, ze przez osiem lat funkcjonowata bez jakiejkolwiek
oceny jej stanu.

— W Komendzie Miejskiej PSP w Swinoujsciu przez dwa lata (2022-
2023) nie przeprowadzono przegladu technicznego masztu
antenowego zamontowanego na dachu budynku Komendy.

% Dz.U.z2024r. poz. 725.
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Stwierdzone nieprawidtowosci w zakresie przeglagdéw masztéw i instalacji
antenowych  $Swiadczg o braku skutecznego nadzoru oraz
niewystarczajgcym zabezpieczeniu srodkéw finansowych na ten cel.
W wielu jednostkach przeglady byly realizowane nieregularnie,
a w skrajnych przypadkach catkowicie zaniechane, co istotnie zwieksza
ryzyko wystgpienia awarii infrastruktury tgcznosci radiowej i mogto
stwarzac zagrozenie dla zdrowia i zycia ludzkiego.

5.3. INTEROPERACY)NOSC SYSTEMOW £ACZNOSCI RADIOWE]

Brak jednolitego
systemu tgcznosci
radiowej istotng
przeszkoda w
komunikacji stuzb

Stabosci kanatu B112
jako narzedzia
wspétdziatania stuzb

Brak jednolitego systemu tgcznosci radiowej stanowit istotng bariere dla
interoperacyjnosci systemow stuzb podlegtych MSWiA, utrudniajac ich
wspotdziatanie, zwtaszcza w sytuacjach kryzysowych. Obecne rozwigzania,
takie jak kanat B112, nie spetniaja wymogdw bezpieczenstwa
i niezawodnosci, przez co stuzby rzadko z niego korzystajg. Pozytywnym
przyktadem efektywnej wspoétpracy byta grupa radiowa RATUNEK, ktérej
funkcjonowanie pokazato potencjalne korzysci z ogdlnokrajowego
jednolitego systemu tacznosci. Jej uruchomienie byto mozliwe dzieki
wdrozeniu przez Policje systemu TETRA w czterech miastach: Warszawie,
Krakowie, todzi i Szczecinie. Jednoczesnie wobec ograniczen
funkcjonowania tego systemu wytgcznie do czterech miast poszczegéine
formacje prébowaty sobie radzi¢ w rézny sposdb - od delegowania
oficeréw fgcznikowych po wykorzystywanie telefonii komdrkowej, co nie
gwarantowato skutecznej komunikacji operacyjnej. Ustalenia kontroli
pokazuja, ze nowoczesny, jednolity system tgcznosci cyfrowej sprzyja
pozostawaniu stuzb w statej komunikacji ze sobg, usprawnia koordynacje
dziatan i zwieksza ich efektywnos¢, podczas gdy stosowanie
przestarzatych, niekompatybilnych rozwigzan technologicznych prowadzi
do funkcjonowania stuzb w rozproszonym modelu, w ktérym tacznos¢
utrzymywana jest w sytuacjach wymuszonych okolicznosciami czesto
jedynie poprzez kontakt fizyczny.

5.3.1. KANALB112

Kanat B112, jako radiowa sie¢ wspoétdziatania stuzb MSWIA, zostat
stworzony z zatozeniem zapewnienia igcznosci miedzy formacjami
odpowiedzialnymi za bezpieczenstwo publiczne i ratownictwo. Jego celem
byta mozliwo$¢ bezposredniej wymiany informacji w miejscu prowadzenia
dziatan, szczegdélnie w sytuacjach kryzysowych, wymagajgcych
skoordynowanej reakcji. Pomimo opracowania zasad jej uzytkowania sieci
i jej formalnego funkcjonowania, wyniki kontroli wykazaty, ze w praktyce
stuzby resortu MSWIA nie korzystaly z niej podczas realizowanych dziatan.
Sporadyczne przypadki jej uzycia ograniczaty sie gtdwnie do cwiczen
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i testéw (chod i w tych sytuacjach pomijano kanat B112), co wskazuje na
niskg efektywnos$¢ tego rozwigzania.

Przykiad

— Zinformacji przekazanych kontrolerom przez warszawskga Policje
wynikato, ze zadna z jednostek i komoérek organizacyjnych
Komendy nie byta w stanie ustali¢ kiedy wykorzystano kanat B112
po raz ostatni w akcji.

— Jednym z wnioskéw po cwiczeniach przeprowadzonych przez
Policie z innymi stuzbami MSWiA, wojskiem i instytucjami
realizujgcymi zadania porzadku ibezpieczenstwa publicznego
byto niedostateczne wykorzystanie kanatu B112 - wiekszos¢
korespondencji przekazywana byta przy wykorzystaniu telefonéw
komdrkowych, a nie dedykowanej sieci wspétpracy.

Podstawowg staboscig kanatu B112 byt jego analogowy charakter, ktéry
nie odpowiada wspoétczesnym standardom t3cznosci stosowanym
w stuzbach bezpieczenstwa publicznego. Sie¢ dziata w trybie simplex, co
oznacza, ze transmisja odbywa sie jednokierunkowo, bez mozliwosci
jednoczesnego nadawania i odbierania komunikatéw. Ograniczony
zasieg, podatnos¢ na zaktdcenia i brak zabezpieczeh przed dostepem
0s6b nieuprawnionych stanowig istotne zagrozenie dla skutecznosci
i bezpieczenstwa komunikacji. Brak szyfrowania transmisji powoduje
ryzyko podstuchiwania, a w skrajnych przypadkach - zakiécania
komunikacji przez podmioty zewnetrzne.

Zidentyfikowano  réwniez  problemy  organizacyjne  zwigzane
z uzytkowaniem kanatu. Kontrola wykazata, ze na stanowiskach
kierowania i dowodzenia nie prowadzono biezgcego nastuchu B112 -
zgodnie z przyjetymi zasadami - a jego dorazne uruchomienie wymagato
wczesdniejszego uzgodnienia telefonicznego. W praktyce oznaczato to, ze
sie¢ nie byta dostepna natychmiast w sytuacji wymagajacej szybkiej
i skoordynowanej reakcji. Ponadto MSWIA nie gromadzito danych na
temat korzystania z sieci przez poszczegdlne stuzby, co utrudniato ocene
jej rzeczywistej przydatnosci operacyjne;.

Minister wskazat, ze jednolity standard analogowy przyjeto w celu
zapewnienia kompatybilnosci sprzetu uzywanego przez rézne formacje,
w tym Policje, PSP, Straz Graniczng i SOP, a takze inne podmioty
odpowiedzialne za bezpieczenstwo. Z uwagi na zrdéznicowanie
stosowanych w stuzbach systemdéw radiowych, w tym sieci
konwencjonalnych, DMR i NEXEDGE, jedyng mozliwoscig zapewnienia
wspodlnej komunikacji byto wykorzystanie kanatu VHF z modulacjg F3E.
Jednak przyjecie tego rozwigzania kosztem nowoczesnych technologii
ograniczyto mozliwosci operacyjne i skutecznos¢ wspotpracy.
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Minister stwierdzit tez, ze stuzby resortu MSWIA nie zgtaszaty potrzeby
modyfikacji zasad pracy w sieci B112. W opinii NIK dowodzi to jedynie tego,
ze ograniczona funkcjonalnos¢ sieci byta powszechnie akceptowana lub
pomijana w codziennym dziataniu. Jednoczesnie wykazano, ze na miejscu
akcji stuzby czesto wykorzystywaty inne metody wspotpracy, w tym
udostepnianie wtasnego sprzetu tgcznosci, co podkresla niedostosowanie
kanatu B112 do realnych potrzeb operacyjnych.

Ustalenia kontroli znalazty potwierdzenie w ankiecie przeprowadzonej
przez NIK. Blisko 86 proc. ankietowanych funkcjonariuszy przyznato, ze
w ciggu ostatnich dwdch lat nie uzywato kanatu B112 w celu wspétpracy
z funkcjonariuszami innych stuzb. Kolejne 9,3 proc. uzywato tego kanatu
jedynie w trakcie ¢wiczen. Tylko 5 proc. funkcjonariuszy zadeklarowato
uzycie w okresie objetym kontrolg kanatu B112 zgodnie z przeznaczeniem.
Jednocze$nie 52 proc. ankietowanych przyznato, ze do potgczenia
z funkcjonariuszami innej stuzby uzyto telefonu komaérkowego.

5.3.2. WYKORZYSTANIE SYSTEMU TETRA PRZEZ StUZBY

Faktyczng interoperacyjnos¢ stuzb mozna byto uzyska¢ w miastach,
w ktérych dziatat cyfrowy system tgcznosci radiowej oparty na standardzie
TETRA. System taki zostat uruchomiony przez Policie w czterech
aglomeracjach: Warszawie, Krakowie, todzi i Szczecinie. Integracje
policyjnego systemu tgcznosci z innymi stuzbami osiggnieto poprzez
zawieranie dwustronnych porozumien, ktore wigczaty inne stuzby lub
podmioty do systemu TETRA administrowanego przez Policje lub
rozszerzaly zasieg tego systemu dzieki uzyczonej infrastrukturze.
Przyktadowo Komendant Stoteczny Policji zawart takie porozumienia m.in.
z Urzedem m. st. Warszawy, Mazowieckim Komendantem Wojewddzkim
Panstwowej Strazy Pozarnej oraz z Metrem Warszawskim Sp. z o.o.
Podstawowym celem porozumiert byto wdrozenie jednolitego systemu
tgcznosci radiowej na potrzeby grupowej t3cznosci na obszarze
terytorialnym stolicy. System taki podnosit poziom ciggtosci dziatania oraz
umozliwiat tworzenie grup wspotpracy (z PSP, Strazg Miejskg, Zarzagdem
Drog Miejskich).

Modelowym przyktadem wykorzystania jednolitego systemu cyfrowej
tacznosci jest dziatanie w stolicy grupy radiowej RATUNEK (w oparciu
o policyjng sie¢ TETRA). Statymi jej abonentami byty nastepujgce
stanowiska zgtoszen: Dyzurny Komendy Stotecznej Policji, Dyzurny
Operacyjny Komendy Miejskiej Panstwowej Strazy Pozarnej w Warszawie,
Dyspozytor Wojewddzkiej Stacji Pogotowia Ratunkowego, Stuzba Dyzurna
Stotecznego Centrum Bezpieczenstwa m. st. Warszawy, Dyzurny
Wojewddzkiego Centrum Zarzadzania Kryzysowego, Dyzurny Centralnego
Stanowiska Kierowania Strazy Miejskiej m. st. Warszawy. Siec
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funkcjonowata w trybie ciggtego nastuchu, co zapewniato biezaca
interoperacyjnosc stuzb.

Nalezy mie¢ jednak na uwadze, ze sie¢ dziatata przede wszystkim
z zachowaniem potrzeb i intereséw Policji, niezbednych dla realizowanych
przez nig zadan. Ograniczenie takiego rozwigzania uwidocznito sie przy
koniecznosci modernizacji sieci (przejscie do systemu SRP-T o wyzszym
standardzie szyfrowania). W zwigzku z nig stwierdzono ograniczenia
w funkcjonowaniu grupy RATUNEK. Przyktadowo cze$¢ stanowisk PSP,
ktéra do tej pory miata dostep do sieci, utracita jg z powodu
niedostosowania urzadzen do nowej wersji systemu TETRA. W SOP
radiotelefony stuzgce do pracy w tej sieci pozostaly niezaktualizowane
przez kolejne cztery miesigce i przez ten czas nie miaty dostepu do sytemu.
Mimo tych ograniczen funkcjonowanie grupy RATUNEK jest dowodem na
to, ze zintegrowany system cyfrowej tgcznosci radiowej znaczgco
usprawnia wspotdziatanie stuzb i podnosi poziom bezpieczenstwa.
Przyktad ten pokazuje, jak mogtyby funkcjonowac formacje ratownicze
i porzgdkowe na terenie catego kraju, gdyby wdrozono jednolity
ogélnopolski system tgcznosci. Petne rozwiniecie takiego rozwigzania
pozwolitoby na eliminacje dotychczasowych barier w komunikacji miedzy
stuzbami i znaczgco zwiekszytoby skuteczno$¢ dziatan w sytuacjach
wymagajacych natychmiastowej reakc;ji i $cistej koordynacji.

5.3.3. WSPOLPRACA SEUZB W WARUNKACH BRAKU JEDNOLITEGO
SYSTEMU £ACZNOSCI

Wspétpraca stuzb  podleglych  MSWIA  oraz innych formagji
odpowiedzialnych za bezpieczenstwo i ratownictwo byta formalnie
regulowana  licznymi porozumieniami  okre$lajgcymi  zasady
wspotdziatania w zakresie tgcznosci radiowej. Zawierane umowy dotyczyty
zaréwno biezacej koordynacji dziatan, jak i organizacji wspétpracy podczas
wydarzenn wymagajacych wspdlnych operacji. WSréd najwazniejszych
dokumentéw znalazto sie porozumienie pomiedzy Komendantem
Gtéwnym  Policji, Komendantem Giéwnym  Strazy Granicznej,
Komendantem Gtéwnym PSP oraz Biurem Ochrony Rzadu, ktére okreslato
ramy wspoétdziatania i zaktadato dazenie do wypracowania jednolitych
rozwigzan w zakresie systemow tgcznosci. Porozumienia zawierano takze
na poziomie wojewddzkim i lokalnym. Przykladowo Komenda
Wojewddzka Policji w Rzeszowie uregulowata wspétprace ze Strazg
Graniczng w zakresie wykorzystania srodkéw tgcznosci na podstawie
dwoch porozumien. Porozumienie z 9 maja 2008 r. okreslato zasady
organizowania i utrzymywania tgcznosci podczas wspdlnych dziatan
poprzez wzajemne udostepnianie sieci radiowych i systeméw tgcznosci.
Natomiast porozumienie z 2 pazdziernika 2015 r. regulowato wzajemne
udostepnianie zasobdw logistycznych, w tym infrastruktury radiowej
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i telekomunikacyjnej, w celu zapewnienia 13cznosci radiowe]
i przewodowej dla realizacji zadan pionéw tgcznosci i informatyki.

Pomimo licznych porozumien, wspétpraca w zakresie tgcznosci radiowej
miata w duzej mierze charakter formalny i nie przekiadata sie na realne
usprawnienie komunikacji operacyjnej. Wobec braku jednolitego systemu
tgcznosci, porozumienia te koncentrowaly sie na doraznym
dostosowywaniu dostepnych srodkéw, jednak w praktyce nie usuwaty
barier technologicznych ani nie zapewnialy petnej interoperacyjnosci.

Przykiad

Przyktadem interesujgcego porozumienia, a jednoczesnie problemaéw
stuzb ze wspdlng tgcznoscig radiowg, jest wspotpraca pomiedzy
Stoteczng Policjg a Stuzbg Ochrony Panstwa. W 2021 roku
w Komendzie Stotecznej Policji odnotowano obszarowg blokade
tacznosci, spowodowang dziataniem urzgdzenia zagtuszajgcego (tzw.
jammer) wykorzystywanego przez SOP do zabezpieczern VIP.
Urzadzenie to, majace na celu uniemozliwienie zdalnej detonac;ji
tadunkéw wybuchowych, zaktécato réwniez komunikacje radiowg
Policji. W odpowiedzi na ten problem przedstawiciele KSP i SOP
przeprowadzili robocze spotkanie, podczas ktérego uzgodniono
parametry pracy urzadzen, tak aby umozliwi¢ dziatanie policyjnej sieci.

Weryfikacjg mozliwosci wspdélnej komunikacji miedzy stuzbami byt kryzys
na granicy polsko-biatoruskiej, podczas ktérego zaistniata koniecznos¢
wspotpracy operacyjnej SG, Policji oraz Sit Zbrojnych RP. W sytuacji
niekompatybilnosci systemoéw tgcznosci, posiadanych przez te formacje,
podjeto prébe ich integracji na poziomie sprzetowym. W grudniu 2021 r.
w Placéwce SG w Lipsku uruchomiono integrator tgczacy system TETRA
uzytkowany przez zotnierzy Sit Zbrojnych RP z systemem DMR Strazy
Granicznej, a nastepnie na bazie tego samego urzadzenia
przeprowadzono integracje w rejonie odpowiedzialnosci stuzbowej
Placowki SG w Nowym Dworze. W ramach kolejnych dziatah
zapewniajgcych zestawienie tacznosci w potowie stycznia 2022 r.
uruchomiono kolejny integrator w terytorialnym zasiegu dziatania
placowek SG w Szudziatowie oraz w Krynkach. W wyniku
przeprowadzonych dziatarn uzyskano mozliwos¢ potagczenia glosowego
miedzy stuzbami. Jednoczesnie stwierdzono, ze objeto ono swoim
obszarem jedynie czes¢ odcinkéw odpowiedzialnosci stuzbowej
poszczegdlnych placowek Strazy Granicznej. Powodem miaty by¢
ograniczenia wynikajgce z zasiegdéw stacji bazowych systemu TETRA, co
uniemozliwito dalszg integracje.

Wobec braku mozliwosci sprzetowej integracji systemow tgcznosci stuzby
byly zmuszone do stosowania prowizorycznych rozwigzan, takich jak
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wymiana radiotelefonéw miedzy formacjami. Przyktadem jest
przekazywanie wojsku radiotelefondéw Strazy Granicznej czy wzajemna
wymiana urzgdzeh pomiedzy Policjg a SG, ktére po zakonczeniu dziatan
byty zwracane. Wymagato to dodatkowej alokacji sprzetu, co obcigzato
zasoby jednostek i komplikowato logistyke operacyjng. Ponadto takie
rozwigzanie obcigzyto system tacznosci SG, ktoéry zblizyt sie do granic
swoich mozliwosci.

Kontrola wykazata takze, ze w sytuacjach wymagajacych wspotdziatania
réznych formacji, niedoskonatosci systemu tgcznosci radiowej zmuszaty
funkcjonariuszy do positkowania sie telefonig komérkowg jako gtéwnym
Srodkiem komunikacji operacyjnej. Przyktadem jest sytuacja zwigzana
z dziataniami  funkcjonariuszy = Nadodrzanskiego Oddziatu Strazy
Granicznej, ktérzy wspierali Policje podczas demonstracji przed komendg
NoOSG w lutym 2022 r., uczestniczyli w ¢wiczeniach PSP w Krosnie
Odrzanskim oraz brali udziat w dziataniach przeciwpowodziowych we
wrzesniu 2024 r. W wymienionych przypadkach wystapity problemy
Z nawigzaniem tacznosci radiowej, co znaczgco utrudniato koordynacje
dziatan. Gléwng przyczyng miata okazal sie niewystarczajgca liczba
radioprzemiennikow, ktére przy niekorzystnie uksztattowanym terenie nie
zapewniaty petnego pokrycia sygnatem na calym obszarze dziatania stuzb.
Wobec tych ograniczeh funkcjonariusze zmuszeni byli do korzystania
z telefonéw komérkowych w celu utrzymania tgcznosci miedzy patrolami.

Ustalenia kontroli wykazaty, ze w sytuacji braku jednolitego systemu
tacznosci radiowej funkcjonariusze réznych stuzb stosujg w codziennej
praktyce alternatywne sposoby komunikacji w celu zapewnienia
koordynacji dziatan. Najczesciej wykorzystywane metody obejmuja:
potaczenia telefoniczne, zaréwno komdérkowe, jak i stacjonarne;
oddelegowanie oficerow tacznikowych, petnigcych role posrednikow
w przekazywaniu informacji miedzy stuzbami; kontakt bezposredni,
polegajagcy na wymianie informacji podczas osobistych spotkan
funkcjonariuszy na miejscu dziatan.

Przyktad

Zgodnie z wyjasnieniami Komendanta Powiatowego w Grdjcu,
dotyczacymi sposobu komunikacji z innymi stuzbami, policjanci tej
komendy przy akcjach poszukiwawczych i wypadkach drogowych
najczesciej wspotpracujg z funkcjonariuszami Paristwowej Strazy
Pozarnej lub jednostkami Ochotniczych Strazy Pozarnych ujetymi
w KSRG. Funkcjonariusze obu stuzb przy realizacji ww. zadan pozostajg
w bezposrednim kontakcie osobistym. Powyzszy sposéb komunikacji
zapewnia zdaniem komendanta skutecznos$¢ dziatan.
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Ustalenia kontroli wskazujg jednak, ze poleganie na komunikacji
bezposredniej jako gtdwnej metodzie wymiany informacji pomiedzy
stuzbami stanowi rozwigzanie niewystarczajgce, zwtaszcza w sytuacjach
wymagajacych szybkiej koordynacji i dziatania na rozlegtym obszarze.
Kontakt osobisty, choc istotny w niektorych aspektach wspétpracy, nie
moze zastgpi¢ sprawnie funkcjonujgcego systemu tgcznosci radiowej,
ktéry umozliwia natychmiastowe przekazywanie informacji do wszystkich
zaangazowanych jednostek jednoczesnie.

Co wiecej, brak jednolitego systemu tgcznosci radiowej moze prowadzi¢
do utrudnien w koordynacji dziatan, szczegdlnie w przypadku akgji
wymagajacych wspotdziatania wiekszej liczby stuzb  w  rdéznych
lokalizacjach. W  takich  przypadkach koniecznos¢ fizycznego
przekazywania informacji pomiedzy funkcjonariuszami moze powodowac
opoznienia i ogranicza¢ zdolno$¢ do dynamicznego reagowania na
zmieniajgce sie warunki operacyjne. Rdéwniez t3cznosc telefoniczna
i wymiana oficeréw facznikowych obcigzone sg stabosciami, m.in.
zaleznoscig od infrastruktury cywilnej, ktéra moze okazac sie zawodna w
sytuacji kryzysowej. Z kolei przekazywanie informacji za posrednictwem
oficeréw tacznikowych moze prowadzi¢ do opdznien, btednej interpretacji
przekazu lub utraty kluczowych danych. Taki sposéb przekazywania
informacji bywa nazywany w S$rodowisku specjalistow od tgcznosci
radiowej ,zabawa w gtuchy telefon”.

Stosowane w praktyce metody komunikacji wynikajg z ograniczen
systemowych, a nie z optymalnego modelu wspdtpracy. Cho¢ pozwalaja
na dorazne zapewnienie komunikacji operacyjnej, ich skutecznos¢ jest
ograniczona w poréwnaniu do jednolitego systemu tgcznosci radiowe;.
Utrzymanie skutecznosci dziatan operacyjnych wymaga wdrozenia
nowoczesnych rozwigzan telekomunikacyjnych, ktére zapewnig stuzbom
niezawodng, bezpieczng i natychmiastowg wymiane informacgji,
minimalizujac ryzyka wynikajgce z obecnych ograniczen.

5.4. NADZOR MINISTRA SWIA

Nadzér Ministra nad podlegtymi mu stuzbami® - w zakresie
funkcjonujacych  w nich systemdéw tgcznosci radiowej - nie byt
dostateczny. W kontroli stwierdzono, ze Minister nie posiadat petnej
wiedzy i nie gromadzit na biezgco danych dotyczacych budowy i rozwoju
uzytkowanych w Policji, Strazy Granicznej, Panstwowej Strazy Pozarnej
i Stuzbie Ochrony Panstwa sieci isysteméw radiokomunikacyjnych,
w szczegblnosci danych o wielkosci naktaddéw poniesionych na ich

% Petniony na podstawie Ustawy o nadzorze.
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funkcjonowanie, potrzebach zwigzanych z rozbudowg oraz problemach
operacyjnych.

Na potrzeby kontroli Minister byt w stanie udostepni¢ jedynie dane
o wydatkach z Programu modernizacji zrealizowanych w okresie od
poczatku 2022 r. do potowy 2024 r. w ramach przedsiewziecia ,Sprzet
informatyki itgcznosci”, tj. tacznych wydatkéw dotyczacych systeméw
telekomunikacyjnych i radiokomunikacyjnych (szacunkowo
ok. 103 min zt). Nie potrafit przy tym okresli¢, jaka suma zostata
przeznaczona wylacznie na systemy radiowe. Dopiero Petnomocnik
Ministra do spraw organizacji SBLP przekazat kontrolujgcym kwoty
tgcznych kosztéw poniesionych przez poszczegolne stuzby w latach 2016-
2023, ktére zebrat w Il kwartale 2024 r.

NIK zauwazyta tez, ze Minister nie miat wiedzy o przyjetej przez PSP
w grudniu 2023 r. koncepcji migracji do cyfrowego systemu #gcznosci
w standardzie DMR, pomimo ze przedstawiciele DT MSWiA
wspotpracowali ze Strazg Pozarng na réznych etapach przygotowania tego
planu. Do konhca kontroli Minister nie pozyskat przedmiotowego
dokumentu, a jedynie informacje Komendanta, ze ma on charakter
wewnetrzny i zawiera wstepne zatozenia do planowanej zmiany tgcznosci
radiowej w PSP. Sytuacja ta, w ocenie NIK, Swiadczy o braku biezacej
wspotpracy i nadzoru nad dziataniami stuzby w tym obszarze oraz moze
prowadzi¢ do poniesienia przez PSP niezasadnych wydatkéw - szczegdlnie
wobec realizowanych w MSWIA prac na rzecz wdrozenia jednolitego
systemu tgcznosci cyfrowej TETRA, z ktérym DMR nie jest kompatybilny.

NIK stwierdzita tez, ze Minister nie dysponowat wiedzg o niewielkiej
przydatnosci radiowej sieci wspotdziatania stuzb MSWIA, ktérg wskazat
jako narzedzie do nawigzania tacznosci w sytuacji bezposredniej
wspotpracy. Przyjete zasady organizacji radiowe] sieci wspoétdziatania
okreslaty mozliwos¢ komunikacji miedzy funkcjonariuszami réznych stuzb
z uzyciem tgcznosci analogowej VHF na niezabezpieczonym kanale
radiowym B112. W kontroli wykazano, ze - jak wspomniano wyzej - stuzby
resortu SWiA nie wykorzystywaty sieci wspétdziatania i kanatu radiowego
B112 do realizacji zadan wymagajacych wspdlnych dziatan. Sporadycznie
testowano kanat podczas prowadzonych ¢wiczen, stwierdzajgc m.in.
trudnosci zwigzane z brakiem zabezpieczenn i przestarzatg technika
komunikacji.

Przyktad

Znaczacym przyktadem braku nadzoru Ministra nad funkcjonowaniem
tacznosci w stuzbach MSWIA podczas dziatan w sytuacji kryzysowej byt
fakt, ze nie posiadat on informacji o dziataniach podjetych przez
poszczegdlne  stuzby dla  zapewnienia tacznosci  miedzy
funkcjonariuszami  podczas powodzi w potudniowo-zachodnim
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regionie Polski i stanu kleski zywiotowej w Il potowie 2024 r. Tym
samym MSWIA nie wiedziato, jakie trudnosci wystgpity w komunikacji
stuzbowej oraz jakich urzadzen isysteméw uzyto, by zapewnic
tacznos¢ w sytuacji kryzysowej.

Przytoczone ograniczenia wynikaty przede wszystkim z niedostatecznego
nadzoru Ministra nad komdérkami organizacyjnymi MSWiA, wyznaczonymi
do realizacji ww. zadania. Ustalono, ze Departament Teleinformatyki
MSWIA, ktéry miat prowadzi¢ m.in. sprawy w zakresie planowania
i rozwoju tacznosci radiowej w podlegtych stuzbach i innych organach,
realizowat powyzsze zadania w bardzo ograniczonym zakresie. W toku
kontroli uzyskano wyjasnienia Ministra, ze dziatanie departamentu
polegato na przyznawaniu stuzbom zasoboéw czestotliwosci radiowych,
wedtug zgtaszanych przez nich potrzeb, oraz ze nie realizowano innych
dziatann zwigzanych zfunkcjonowaniem systemdw tgcznosci radiowej
w podlegtych mu stuzbach. Minister poinformowat tez, ze DT prowadzit
jedynie nadz6ér nad budowg oraz wdrozeniem infrastruktury
ogoélnokrajowego cyfrowego systemu tacznosci radiowej dla potrzeb
Ministra i stuzb resortu SWIA i nie prowadzit nadzoru zadan zwigzanych
w ogoblnosci z organizacjg i funkcjonowaniem systeméw tgcznosci
radiowej w podlegtych stuzbach. Przy tym inne departamenty MSWiIA
nadzorujace w imieniu Ministra podlegte stuzby?” nie realizowaty zadan
zwigzanych z nadzorem nad funkcjonowaniem w nich systemoéw
tgcznosci.

NIK zauwazyta, ze na realizacje zadan w DT MSWiA negatywnie mogt
wptywac brak wykwalifikowanych pracownikéw, specjalistéw w zakresie
radiokomunikacji. We wifasciwym wydziale, wyznaczonym do realizacji
wskazanych zadan dotyczgcych radiowych systemdw tgcznosci, w okresie
objetym kontrolg odnotowano istotne zmniejszenie stanu kadrowego.
Do potowy 2023 r. w Wydziale Radiokomunikacji i Systemow Satelitarnych
zatrudnionych byto dwdch pracownikdw, nastepnie jeden, a od lutego
2024 r. w DT MSWIA nie byto zadnego pracownika etatowo realizujgcego
zadania z zakresu radiokomunikacji.

W ocenie NIK nierzetelny sposéb sprawowania nadzoru przez Ministra
nad organizacjg i funkcjonowaniem tgcznosci radiowej w podlegtych mu
stuzbach modgt przyczyni¢ sie do opdznienia we wdrazaniu jednolitego
ogoblnokrajowego systemu radiowej tgcznosci cyfrowej dla stuzb resortu
SWIA oraz innych podmiotéw dziatajgcych w strukturze zarzadzania
kryzysowego.

27 Departament Porzadku Publicznego sprawujgcy nadzor nad Policja, Strazg Graniczna
i Stuzbg Ochrony Panstwa i Departament Ochrony Ludnosci i Zarzadzania Kryzysowego
(nadzér nad Panstwowg Strazg Pozarng).
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6. ZALACZNIKI
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6.1. METODYKA KONTROLI | INFORMACJE DODATKOWE

Cel gtéwny kontroli

Cele szczegétowe

Zakres podmiotowy

Kryteria kontroli

Okres objety kontrolg

1.

Gtownym celem kontroli byto sprawdzenie czy system tgcznosci radiowe]
w stuzbach podlegtych Ministrowi Spraw Wewnetrznych i Administracji
funkcjonuje wtasciwie.

Przyjeto, ze badania kontrolne umozliwig udzielenie odpowiedzi na
nastepujgce pytania szczegdtowe:

Czy przyjete koncepcje i zasady funkcjonowania tgcznosci radiowej
w stuzbach podlegtych Ministrowi Spraw Wewnetrznych i Administracji
odpowiadaly ustalonym standardom w obszarze bezpieczenstwa,
porzadku publicznego i ratownictwa oraz byly ze sobg spojne?

2. Czy wykorzystywane przez stuzby podlegte Ministrowi SWIA systemy

tgcznosci pozwalaty im na skuteczng komunikacje odpowiadajgca
wymogom i zagrozeniom wspotczesnosci?

3. Czy wykorzystywane przez stuzby podlegte Ministrowi SWiA systemy

tacznosci byly ze soba kompatybilne i umozliwiaty bezpieczng
i skuteczng wspotprace pomiedzy formacjami w sytuacji kryzysowej?

Kontrolg P/24/033 Funkcjonowanie systemu fgcznosci w stuzbach podlegtych
MSWIA zostato objetych 30 podmiotéw, w tym: Ministerstwo Spraw
Wewnetrznych i Administracji jako urzad realizujacy zadania Ministra
odpowiedzialnego za ochrone bezpieczeristwa panstwa i porzadku
publicznego oraz Komende Gtéwnga Policji, Komendg Gtéwng Panstwowej
Strazy Pozarnej, Komende Gtdéwna Strazy Granicznej i Stuzbe Ochrony
Panstwa. Kontrole przeprowadzono takze w jednostkach organizacyjnych
podlegtych KGP, KG PSP i KG SG, tj. pieciu komendach wojewddzkich Poligji
i siedmiu komendach powiatowych/miejskich Policji, czterech komendach
wojewoddzkich PSP i pieciu komendach miejskich/powiatowych PSP oraz
czterech oddziatach SG.

Kontrole przeprowadzono na podstawie art. 2 ust. 1 ustawy z dnia
23 grudnia 1994 r. o Najwyzszej Izbie Kontroli, z uwzglednieniem kryteriéw
okreslonych w art. 5 ust. 1 tej ustawy, tj. legalnosci, gospodarnosdi,
celowosci i rzetelnosci.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. (z wykorzystaniem

dowoddéw wytworzonych przed i po tym okresie, zwigzanych
z przedmiotem tej kontroli). Czynnosci kontrolne przeprowadzono
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w okresie od 3 wrzesnia do 6 grudnia 2024 r. Kontrole zakonczono
30 grudnia 2024 r. (data podpisania ostatniego wystgpienia).

Niniejsza kontrola zostata poprzedzona kontrolg rozpoznawczg R/24/001
Funkcjonowanie systemu tqcznosci w stuzbach zlokalizowanych w m. st.
Warszawie, ktérg Departament Porzadku i Bezpieczeristwa Wewnetrznego
przeprowadzit w czerwcu i lipcu 2024 r. w trzech jednostkach
organizacyjnych: Komendzie Stotecznej Policji, Komendzie Wojewddzkiej
Panstwowej Strazy Pozarnej w Warszawie i Nadwislanskim Oddziale Strazy
Granicznej.

W ramach postepowania kontrolnego pozyskano, na podstawie art. 29
ust. 1 pkt 2 lit. f ustawy o NIK, informacje i dokumenty od Instytutu
kgcznosci - Panstwowego Instytutu Badawczego dotyczace zagadnien
objetych kontrolg, tj. systeméw tgcznosci radiowej. Ponadto wsparcia
merytorycznego w kontroli udzielit ekspert w zakresie specjalistycznej
wiedzy o funkcjonowaniu systemow tacznosci radiowej, ktory konsultowat
m.in. techniczne i organizacyjne rozwigzania przyjete w kontrolowanych
podmiotach.

NIK przeprowadzita badanie ankietowe skierowane do funkcjonariuszy
stuzb podlegltych MSWIA dotyczace ich doswiadczen i opinii o srodkach
tacznosci radiowej oraz uzytkowanych systemach.

Na pytania zawarte w kwestionariuszu - aktywnym w okresie od
19 grudnia 2024 r. do konhca stycznia 2025 r., ktéry udostepniono
zainteresowanym ze wsparciem zarzadéw mundurowych zwigzkéw
zawodowych, odpowiedzi udzielito 119 funkcjonariuszy Policji
i Panstwowej Strazy Pozarnej (ponad dwie trzecie respondentéw to
policjanci). Wyniki badania pokazaty, ze blisko potowa ankietowanych
(49 proc.) korzysta w stuzbie z analogowych systemoéw tgcznosci radiowej,
a jedynie co piaty funkcjonariusz (22 proc.) uzytkuje nowoczesny system
cyfrowy w standardzie TETRA (ok. % odpowiedzi wskazywata na brak
wiedzy o systemie). Niemal wszyscy respondenci dostrzegajg wady
Srodkéw tacznosci radiowej, wsrdd ktérych najczesciej wymieniano
(mozliwos¢ wielokrotnego wyboru) ograniczenia techniczne jak:
niewystarczajacy zasieg (83 proc. odpowiedzi), zta jakos¢ potgczenia (67
proc.), brak mozliwosci przesytania plikow (np. zdje¢) - 49 proc., a takze
kwestie systemowe, jak brak mozliwosci wspotpracy z innymi stuzbami (44
proc.).

Catosciowa ocena systemu tgcznosci potwierdza, ze dla ponad 80 proc.
ankietowanych nie spetnia on (lub raczej nie spetnia) oczekiwan co do
zasiegu na obszarze dziatania, a na brak funkcji przesytania plikow
z danymi (zdje¢) wskazuje ponad 85 proc. odpowiadajacych. Takze brak
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mozliwosci nawigzania tgcznosci z innymi stuzbami jest - dla trzech na
czterech ankietowanych - powodem niskiej oceny systemu. Nalezy
zauwazy¢, ze funkcjonariusze doceniajg wygode  korzystania
z radiotelefonu i jego niezawodnos$¢ - w tym obszarze wystapita niewielka
przewaga pozytywnych odpowiedzi nad krytycznymi.

Wskazane wyzej trudnosci w uzytkowaniu Srodkdw tgcznosci uzupetniaja
informacje blisko 97 proc. ankietowanych o sytuacji/potrzebie
postugiwania sie w stuzbie prywatnym telefonem komoérkowym, z uwagi
m.in. na: brak mozliwosci potgczenia przez radiotelefon z innym
funkcjonariuszem ze swojej formacji (82 proc. wskazan), a takze lepsza
jakos¢ potgczenia i mozliwos¢ wykorzystania brakujacych w radiotelefonie
funkgji (np. nawigacji) - podobne wyniki, ok. 74 proc. odpowiedzi.
Zainteresowanie optymalnym rozwigzaniem hybrydowym wyrazito blisko
90 proc. respondentéw, ktérzy dostrzegajg potrzebe zastgpienia
typowego radiotelefonu urzgdzeniem zblizonym funkcjonalnoscia do tzw.
smartfona, ktére umozliwiatoby zaréwno stuzbowg tgcznos¢ radiowa, jak
i przesytanie danych (zdjecia, plany).

W kontroli koordynowanej przez Departament Porzgdku i Bezpieczenstwa
Wewnetrznego NIK uczestniczyto pie¢ delegatur Najwyzszej Izby Kontroli:
w Katowicach, Olsztynie, Rzeszowie, Szczecinie i Warszawie. Wyniki
kontroli przedstawiono w 30 wystgpieniach pokontrolnych, w ktérych
sformutowano ogétem 18 wnioskéw pokontrolnych. Ujawnione w trakcie
kontroli nieprawidtowosci nie miaty wymiaru finansowego.

Najwazniejsze wnioski skierowane zostaty do Ministra SWiA i szeféw stuzb
podlegtych MSWiA, w tym dotyczgce koordynacji i wdrozenia jednolitego
systemu trankingowej tgcznosci radiowej (przedstawiono je na str. 19
informacji). Pozostate wnioski dotyczyty m.in. terminowej realizacji
przegladéw stanu technicznego masztéw antenowych, dostosowania
norm naleznosci sprzetu radiokomunikacyjnego do rzeczywistych potrzeb
jednostek i uzupetnienia niedoboréw Srodkdéw tgcznosci.

Kierownicy jednostek objetych kontrolg nie zgtosili zastrzezen do
wystapien pokontrolnych. Z ich odpowiedzi o sposobie realizacji
wnioskow pokontrolnych wynika, ze na dzien 12 marca 2025 r.
zrealizowano sze$¢ wnioskéw, siedem jest w trakcie realizacji, a pie¢ nie
zostato dotychczas zrealizowanych.
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Wykaz jednostek Jednostka Imie i nazwisko
kontrolowanych organizacyjna NIK Nazwa jednostki kierownika
przeprowadzajgca kontrolowanej jednostki
kontrole kontrolowanej
Departament Porzadku Ministerstwo Spraw
1. i Bezpieczenstwa Wewnetrznych Tomasz Siemoniak
Wewnetrznego i Administracji
Departament Porzadku .
. . . . - nadinsp.
2. i Bezpieczenstwa Komenda Gtéwna Policji .
Marek Boron
Wewnetrznego
Departament Porzadku Komenda Gtéwna -
: : . . . . nadbryg. drinz.
3. i Bezpieczenstwa Panstwowej Strazy . .
. . Mariusz Feltynowski
Wewnetrznego Pozarnej
D P k . .
eF’arta”?e”t ’orzqd Y| Komenda Gtéwna Strazy gen. dyw. SG
4, i Bezpieczenstwa . .
Granicznej Robert Bagan
Wewnetrznego
D P k .
eF’arta”?e”t ’orzqd ! Stuzba Ochrony gen. bryg. SOP
5. i Bezpieczenstwa . .
Panstwa Radostaw Jaworski
Wewnetrznego
6 Delegatura Komenda Wojewddzka nadinsp.
' w Katowicach Policji w Katowicach Mariusz Krzystyniak
7 Delegatura Komenda Wojewddzka nadbryg.
' w Katowicach PSP w Katowicach Wojciech Kruczek
8 Delegatura Slaski Oddziat SG gen. bryg. SG
' w Katowicach w Raciborzu Andrzej Jakubaszek
9 Delegatura Komenda Powiatowa podinsp.
' w Katowicach Policji w Raciborzu Marek Ryszka
10 Delegatura Komenda Powiatowa st. bryg.
' w Katowicach PSP w Raciborzu Jarostaw Ceglarek
. Komenda Wojewddzka insp.
11 | Delegatura w Olsztynie Policji w Olsztynie Mirostaw Elszkowski
. Komenda Wojewddzka nadbryg.
12. | Delegatura w Olsztynie PSP w Olsztynie Michat Kamieniecki
pptk SG

13. | Delegatura w Olsztynie Warrnlnsko-Mazursk.| Daniel
Oddziat SG w Ketrzynie . S
Wojtaszkiewicz

14. | Delegatura w Olsztynie Komenda Powiatowa insp.
' & y Policji w Ostrédzie Adam Borowski
. Komenda Powiatowa mt. bryg.
15. | Delegaturaw Olsztynie PSP w Ostrédzie Rafat Napiorkowski
Delegatura Komenda Wojewddzka insp.
16. . . .
w Rzeszowie Policji w Rzeszowie Jarostaw Tokarczyk
17 Delegatura Komenda Wojewddzka st. bryg.
' w Rzeszowie PSP w Rzeszowie Tomasz Baran
18 Delegatura Bieszczadzki Oddziat SG gen. bryg. SG
' w Rzeszowie w Przemyslu Tomasz Zybinski
19 Delegatura Komenda Miejska Policji insp.
' w Rzeszowie w Rzeszowie Bogustaw Kania
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Delegatura Komenda Miejska PSP st. bryg.
20. . . .
w Rzeszowie w Rzeszowie Andrzej Wantrych
21 Delegatura Komenda Wojewddzka | insp. Szymon Sedzik
' w Szczecinie Policji w Szczecinie
2 Delegatura Komenda Wojewddzka st. bryg.
' w Szczecinie PSP w Szczecinie Mirostaw Pender
23 Delegatura Morski Oddziat SG kontradm. SG
' w Szczecinie w Gdansku Andrzej Prokopski
24 Delegatura Komenda Miejska Policji | insp. Jarostaw Czaja
' w Szczecinie w Swinoujsciu
5 Delegatura Komenda Miejska PSP st. kpt.
' w Szczecinie w Swinoujsciu Marek Wieczorek
% Delegatura Komenda Wojewddzka nadkom.
' w Warszawie Policji z/s w Radomiu Waldemar Wotowiec
27 Delegatura Komenda Powiatowa insp. Stawomir Rek
' w Warszawie Policji w Gréjcu
78 Delegatura Komenda Powiatowa nadkom.
' w Warszawie Policji w Legionowie Zbigniew Pucelak
Delegatura Komenda Rejonowa insp. Marek Zyra
29. . -
w Warszawie Policji Warszawa |
30 Delegatura Komenda Miejska PSP st. bryg. mgrinz.

w Warszawie

m.st. Warszawy

Roman Krzywiec
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6.1.1. WYKAZ OCEN KONTROLOWANYCH JEDNOSTEK

Zatgczniki

Nazwa Ocena Stany majace wptyw na wydana
jednostki kontrolowanej ocene:
kontrolowanej dziatalnosci” prawidtowe nieprawidtowe
. w formie dziatania zwtoka, brak
Ministerstwo . .
Spraw opisowej ustawowe dla nadzoru nad
1. P wdrozenia wdrozeniem
Wewnetrznych . .
. o - systemu SBLP jednolitego
i Administracji
systemu
w formie organizacja zroznicowanie
Komenda opisowej ’@czngsal |ogran|c2fen|a
2. Gléwna Policii radiowej m.in. systeméw
J w standardzie tgcznosci, brak
cyfrowym kompatybilnosci
Komenda w formie organizacja ograniczenia
3 Gtéwna opisowej sprawnej systemu
' Panstwowej facznosci facznosci, brak
Strazy Pozarnej analogowej kompatybilnosci
w formie wdrozenie brak
Komenda opisowej cyfrowej kompatybilnosci
4, Gtéwna Strazy P ) . J. paty
. ) facznosci
Granicznej . .
radiowej
w formie sprawna ograniczenia
Stuzba Ochrony opisowej tacznosé syst'ernu
5. , poprzez system | tgcznosci, brak
Panstwa A g
cyfrowy i sieci kompatybilnosci
analogowe
w formie zapewnienie zréznicowanie
Komenda opisowej tgcznosci i ograniczenia
Wojewoddzka P ) q. . 8 .
6. Policii w dziataniach, systeméw
! z uzyciem wielu | tgcznosci, brak
w Katowicach . O
systeméw kompatybilnosci
Komenda w formie organizacja ograniczenia
7 Wojewoddzka opisowej sprawnej analogowej sieci
' PSP podstawowej tacznosci, brak
w Katowicach tacznosci kompatybilnosci
w formie sprawne brak
8 Slaski Oddziat opisowej dziatanie kompatybilnosci
" | SGw Raciborzu tgcznosci
cyfrowej
Komenda w formie zapewnienie ograniczenia
9 Powiatowa opisowej sprawnej analogowej sieci
' Policji podstawowej tacznosci, brak
w Raciborzu facznosci kompatybilnosci
w formie zapewnienie ograniczenia
Komenda opisowej sprawnej analogowej sieci
10. | Powiatowa PSP P ) P ) . g . )
. podstawowej facznosci, brak
w Raciborzu - L
tacznosci kompatybilnosci
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w formie zapewnienie zroznicowanie
Komenda opisowej rowadzenie i ograniczenia
Wojewddzka P ) prows . & ,
11. Policii dziatan systeméw
) . z uzyciem wielu tgcznosci, brak
w Olsztynie . L
systeméw kompatybilnosci
omenga | Wiome | s | o
12. Wojewoddzka P ) P ) . & - )
. podstawowe;j tacznosci, brak
PSP w Olsztynie s L
tacznosci kompatybilnosci
pozytywna sprawne brak
Warminsko- dziatanie kompatybilnosci
13 Mazurski tacznosci z innymi
' Oddziat SG cyfrowej w stuzbami
w Ketrzynie standardzie
DMR
Komenda w formie zapewnienie ograniczenia
14 Powiatowa opisowej sprawnej analogowej sieci
’ Policji podstawowe;j tacznosci, brak
w Ostrédzie tacznosci kompatybilnosci
w formie zapewnienie ograniczenia
Komenda opisowej sprawnej analogowej sieci
15. | Powiatowa PSP P ) P ) ) & . J
L podstawowej tacznosci, brak
w Ostrodzie . S,
tacznosci kompatybilnosci
w formie zapewnienie zréznicowanie
Komenda opisowe;j tacznosci i ograniczenia
16. Wojewoddzka w dziataniach, systeméw
Policji z uzyciem wielu tgcznosci, brak
w Rzeszowie systeméw kompatybilnosci
Komenda w formie zapewnienie ograniczenia
17 Wojewoddzka opisowej sprawnej analogowej sieci
) PSP w podstawowej tgcznosci, brak
Rzeszowie tgcznosci kompatybilnosci
Bieszczadzki ‘(/)Vfizg\?vlee' (S:irz)ir;r\;vr?iz kom :tratrilnoéci
18. | Oddziat SG PISOWE) e paty
. tacznosci
w Przemyslu :
cyfrowej
w formie zapewnienie ograniczenia
Komenda opisowej sprawnej analogowej sieci
19. | Miejska Policji pisowe] prawne] gowel
) podstawowe;j tacznosci, brak
w Rzeszowie - S
tacznosci kompatybilnosci
w formie zapewnienie ograniczenia
Komenda opisowej sprawnej analogowej sieci
20. | Miejska PSP pisowe] prawne] - Bowel
. podstawowe;j tacznosci, brak
w Rzeszowie - S
tacznosci kompatybilnosci
w formie zapewnienie zréznicowanie
Komenda opisowej tgcznosci i ograniczenia
Wojewodzka P ) a. . 5 .
21. Policii w dziataniach, systeméw
J. . z uzyciem wielu tacznosci, brak
w Szczecinie . o
systeméw kompatybilnosci
Komenda w formie zapewnienie ograniczenia
2> Wojewoddzka opisowe;j sprawnej analogowej sieci
’ PSP podstawowej tacznosci, brak
w Szczecinie tgcznosci kompatybilnosci
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w formie sprawne brak
Morski Oddziat opisowej dziatanie kompatybilnosci
23. ) .
SG w Gdansku tacznosci
cyfrowej
w formie zapewnienie ograniczenia
Komenda opisowej sprawnej analogowej sieci
24. | Miejska Polij pisowe] prawne] gowel
gy o podstawowe;j tacznosci, brak
w Swinoujsciu - g
tgcznosci kompatybilnosci
w formie zapewnienie ograniczenia
Komenda opisowej sprawnej analogowej sieci
25.| Miejska PSP pIsowe) prawnej sowel
£ o podstawowe;j tacznosci, brak
w Swinoujsciu - g
tacznosci kompatybilnosci
w formie zapewnienie zréznicowanie
Komenda opisowej tacznosci i ograniczenia
Wojewoddzka P ) &1' . 5 .
26. - w dziataniach, systemow
Policji z/s oo . -
. z uzyciem wielu | {acznosci, brak
w Radomiu . .
systeméw kompatybilnosci
w formie zapewnienie ograniczenia
Komenda opisowej sprawnej analogowej sieci
27. Powiatowa P ) P ) . 8 - )
- L podstawowej tacznosci, brak
Policji w Gréjcu - g
tacznosci kompatybilnosci
Komenda w formie zapewnienie ograniczenia
28 Powiatowa opisowej sprawnej analogowej sieci
’ Policji podstawowej tacznosci, brak
w Legionowie tacznosci kompatybilnosci
Komenda w formie zapewnienie brak
29 Rejonowa opisowej sprawnej kompatybilnosci
’ Policji tgcznosci zinnymi
Warszawa | radiowej TETRA stuzbami
w formie zapewnienie ograniczenia
Komenda opisowej sprawnej analogowej sieci
30. | Miejska PSP pisowe] prawnej BOWel
podstawowej tacznosci, brak
m.st. Warszawy - g
tacznosci kompatybilnosci

* pozytywna / w formie opisowej / negatywna
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6.2. ANALIZA STANU PRAWNEGO | UWARUNKOWAN ORGANIZACYJNO-
EKONOMICZNYCH

Nowa ustawa
o ochronie ludnosci
i obronie cywilnej

Ramy organizacji
tacznosci w stuzbach

Istotnym elementem stanu prawnego w obszarze zapewnienia skutecznej
tgcznosci radiowej miedzy stuzbami podleglymi MSWIA stata sie ustawa
z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U. poz.
1907), ktoéra weszta w zycie w dniu 1 stycznia 2025 r. Regulacja ta
porzadkuje dziatania i obowigzki podmiotéw ochrony ludnosci dotyczace
reagowania w czasie pokoju, stanu wojennego i wojny, przy tym
koncentruje sie na bezpieczenstwie obywateli, co odpowiada spotecznym
potrzebom wobec potencjalnych zagrozeh militarnych i pozamilitarnych.
Ustawa wypetnita luke prawng w zakresie funkcjonowania obrony
cywilnej, ktérg spowodowato wejscie w zycie ustawy z 11 marca 2022 r.
0 obronie Ojczyzny.

Dla zapewnienia ciggtosci funkcjonowania administracji panstwowej oraz
ochrony ludnosci w czasie pokoju i w czasie wojny, w ustawie okreslono
zadania w zakresie wykrywania zagrozen, ostrzegania, powiadamiania
i alarmowania o zagrozeniach oraz utworzenia Systemu Bezpiecznej
kacznosci Panstwowej (SBEP), zorganizowanego i nadzorowanego przez
ministra wifasciwego do spraw wewnetrznych - operatora systemu.
System bedzie funkcjonowat na kanatach tagcznosci w sieci stacjonarnej,
radiowej, komoérkowej i satelitarnej, a w perspektywie do 2030 r. ma
umozliwi¢ zbudowanie interoperacyjnosci pomiedzy systemami tgcznosci
i komunikacji administracji publicznej, stuzb mundurowych podlegtych
MSWIA z systemami uzytkowanymi w jednostkach MON.

Minister Spraw Wewnetrznych i Administracji jest naczelnym organem
administracji panstwowej odpowiedzialnym za ochrone bezpieczeristwa
panstwa i porzadku publicznego oraz sprawuje nadzér nad stuzbami:
Policja, Straza Graniczng, Stuzba Ochrony Panstwa oraz Panstwowg Strazg
Pozarna. Podejmowane w MSWIA od lat dziatania w celu zorganizowania
nowoczesnego i jednolitego systemu tgcznosci radiowej dla podlegtych
stuzb nie przyniosty dotad rzeczywistego efektu - kazda formacja wdrozyta
autonomiczny system facznosci radiowej i ustalita ramy jego dziatania.
Wyznaczony w MSWIA do m.in. rozwoju i koordynacji oraz wykorzystania
sieci i systeméw radiokomunikacyjnych dla Ministra i jednostek mu
podlegtych Departament Teleinformatyki realizowat gtéwnie zadanie
zapewnienia zasobdw czestotliwosci radiowych dla sieci i systemow
radiokomunikacyjnych stuzb MSWiA.

Komendant Gtéwny Policji okreslit, w zarzagdzeniu nr 22 z 14 lipca 2020 r.
w sprawie okreslenia metod i form wykonywania zadan Policji z uzyciem
srodkéw fgcznosci radiowej, organizacje fgcznosci radiowej Policji
i wspoétdziatanie z pozapolicyjnymi sieciamitgcznosci, stosowanie srodkéw
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tacznosci i sposéb prowadzenia korespondencji radiowej. Funkcjonujace
w Policji systemy sa niejednorodne, oparte na réznych standardach ETSI.
Aktualnie trwa wdrazanie do eksploatacji w kolejnych jednostkach Policji
systemu radiokomunikacyjnego Policji TETRA (SRP-T) na mocy decyzji
Dyrektora Biura tacznosci i Informatyki KGP z 2 sierpnia 2022 r.
Zarzadzenie nr 27 KGP z 16 kwietnia 2019 r. ustalito normy wyposazenia
w sprzet tgcznosci radiowej, satelitarnej i przewodowej przystugujgce
jednostkom organizacyjnym Policji oraz policjantom, na podstawie
ktorego opracowane zostaty tabele naleznosci sprzetu tgcznosci.

Komendant Gtéwny Strazy Granicznej uregulowat organizacje i sposob
funkcjonowania systemu tgcznosci w SG zarzgdzeniem nr 33 z dnia
2 sierpnia 2011 r. w sprawie {gcznosci radiowej w systemach
ultrakrétkofalowej fgcznosci radiowej przy wykonywaniu zadan w jednostkach
organizacyjnych Strazy Granicznej. Okreslono w nim zasady stosowania
Srodkéw tgcznosci radiowej, sposéb organizacji tgcznosci radiowej oraz
sposob prowadzenia korespondencji radiowe]. Dyrektor Biura til KGSG
jako upowazniony do wydawania decyzji, instrukcji, wytycznych, polecen
w sprawach iacznosci, wydat dalsze regulacje w zakresie tgcznosci
radiowej w jednostkach SG, w tym wytyczne do programowania urzadzen
radiowych standardu DMR.

Komendant Gtdwny PSP uregulowat zasady tgcznosci radiowej w instrukcji
wprowadzonej w kwietniu 2019 r., ktéra opisuje: zasady stosowania
Srodkéw tgcznosci radiowej, organizacje tgcznosci radiowej, prowadzenia
dokumentacji, realizacji szkoleh oraz sposéb prowadzenia korespondeng;i
radiowej w jednostkach ochrony przeciwpozarowej. W Instrukgji
okreslono tez zasady budowy sieci radiowych, wymagania
technicznofunkcjonalne dla radiotelefonéw i instalacji antenowych,
zasady programowania radiotelefonéw, zasady tworzenia kryptoniméw,
zasady prowadzenia korespondencji radiowej, wymagania stawiane
abonentom sieci radiowych oraz dokumentacje tgcznosci.

Komendant Stuzby Ochrony Painstwa decyzjg nr 116/2018 z 2 maja 2018 r.
wprowadzit procedury eksploatacji urzgdzen tgcznosci, ktéra obejmuje
m.in. zasady instalacji sprzetu tgcznosci radiowej w obiektach i pojazdach
stuzbowych SOP oraz na potrzeby dziatari ochronnych, obstuge srodkéw
tgcznosci  radiowej (programowanie, przeglady i serwisowanie).
Organizacje tacznosci radiowej regulujg takze decyzje i zarzadzenia
dotyczace np. wymagan w zakresie organizacji tgcznosci grup ochrony
bezposredniej.
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6.3. WYKAZ AKTOW PRAWNYCH DOTYCZACYCH KONTROLOWANE] DZIALALNOSCI

. Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej

(Dz. U. poz. 1907).

Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2024 r. poz. 145,
zezm.).

Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz. U.z 2024
r. poz. 915, ze zm.).

Ustawa z dnia 24 sierpnia 1991 r. o Paristwowej Strazy Pozarnej (Dz. U.
22024 r. poz. 1443, ze zm.)

Ustawa o Stuzbie Ochrony Panstwa z dnia 8 grudnia 2017 roku (Dz. U.
22025 r. poz. 34).

Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny (Dz. U. z 2024 r.
poz. 248, ze zm.)

Ustawa z dnia 21 czerwca 1996 r. o szczeg6lnych formach sprawowania
nadzoru przez ministra wiasciwego do spraw wewnetrznych (Dz.U.
22024 ., poz. 309, ze zm.).

Ustawa z dnia 17 grudnia 2021 r. o ustanowieniu ,Programu
modernizacji Policji, Strazy Granicznej, Panstwowej Strazy Pozarnej
i Stuzby Ochrony Panstwa wlatach 2022-2025", o ustanowieniu
"Programu modernizacji Stuzby Wieziennej w latach 2022-2025" oraz
0 zmianie ustawy o Policji i niektérych innych ustaw (Dz.U. z 2024 r.,
p0z.86).

Zarzadzenie nr 22 Komendanta Gtéwnego Policji z dnia 14 lipca 2020 r.
w sprawie okre$lania metod i form wykonywania zadan Policji
z uzyciem srodkéw tacznosci radiowej (Dz. Urz. KGP z 2020 r. poz. 38,
zezm.).

10. Zarzadzenie nr 27 Komendanta Gtéwnego Policji z dnia 16 kwietnia

11.

2019 r. w sprawie okreslenia norm wyposazenia jednostek i komorek
organizacyjnych Policji oraz funkcjonariuszy i pracownikéw Policji
w sprzet teleinformatyczny i telekomunikacyjny oraz szczegétowych
zasad jego przyznawania i uzytkowania (Dz. Urz. KGP poz. 66, ze zm.).

Zarzadzenie Nr 33 Komendanta Gtéwnego Strazy Granicznej z dnia
2 sierpnia 2011 r. w sprawie t3cznosci radiowej w systemach
ultrakrétkofalowej tgcznosci radiowej przy wykonywaniu zadan
w jednostkach organizacyjnych Strazy Granicznej (Dz. Urz. KGSG Nr 9,
poz. 36).
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12. Normy ETSI TS 102 361 cze$¢ 1 - 4, ktére definiujg specyfikacje
techniczne dla systeméw Digital Mobile Radio (DMR) stosowane
w tgcznosci radiowej (https://www.etsi.org).
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6.4. WYKAZ PODMIOTOW, KTORYM PRZEKAZANO INFORMACJE O WYNIKACH
KONTROLI

1. Prezydent Rzeczypospolitej Polskiej

2. Marszatek Sejmu Rzeczypospolitej Polskiej

3. Marszatek Senatu Rzeczypospolitej Polskiej

4. Prezes Rady Ministrow

5. Prezes Trybunatu Konstytucyjnego

6. Rzecznik Praw Obywatelskich

7. Przewodniczgcy Komisji do Spraw Kontroli Panstwowej Sejmu RP

8. Przewodniczgcy Komisji Administracji i Spraw Wewnetrznych
Sejmu RP

9. Przewodniczgcy Senackiej Komisji Samorzadu Terytorialnego
i Administracji Paristwowej

10. Minister Spraw Wewnetrznych i Administracji
11. Komendant Gtéwny Policji

12. Komendant Gtéwny Panstwowej Strazy Pozarnej
13. Komendant Gtéwny Strazy Granicznej

14. Komendant Stuzby Ochrony Panstwa
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~ Minister Spraw
“Wewnetrznych i Administracji

DK-KKN.096.1.16.2025

Warszawa, /elektroniczny znacznik czasu/

Pan

Marian Banas

Prezes

Najwyzszej Izby Kontroli

Szanowny Panie Prezesie

zgodnie z art. 64 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontroli! przekazuje stanowisko do Informacji o wynikach kontroli P/24/033 -
Funkcjonowanie systemu tgcznosci w stuzbach podlegtych MSWiA.

Ad 1

Pilne wdrozenie jednolitego systemu cyfrowej tqcznosci radiowej poprzez:

a) zapewnienie skutecznej koordynacji i priorytetowego traktowania dziatan na rzecz
budowy Systemu Bezpiecznej tgcznosci Panstwowej (SBLP), w tym w tym jego
podsystemu radiowej tgcznosci trankingowej (SBEP-T), jako kluczowego elementu
zapewnienia bezpieczenstwa i interoperacyjnosci stuzb,

b) ograniczenie rozwoju niekompatybilnych systemoéw tgcznosci i zapewnienie
spdjnego podejscia do budowy infrastruktury radiowej w stuzbach podlegtych
MSWIA.

Celem realizacji ww. zalecen planowane jest powotanie Zespotu do wypracowania
rozwiqgzan organizacyjnych i funkcjonalno - technicznych oraz pozostatych wymagan
i warunkéw zwigzanych z budowgq, utrzymaniem oraz rozwojem Systemu Bezpiecznej
tgcznosci Panstwowe;.

Ograniczenie rozwoju niekompatybilnych systeméw tacznosci i zapewnienie
spoéjnego podejscia do budowy infrastruktury radiowej w stuzbach podlegtych
MSWiA bedzie odbywato sie poprzez opiniowanie rozwigzan
radiokomunikacyjnych planowanych do wdrazania w stuzbach resortu spraw
wewnetrznych i administracji w ramach nadzoru prowadzonego przez MSWiA.

Ad 2

Opracowanie perspektywicznego modelu dziatania systemu cyfrowej tgcznosci
radiowej uwzgledniajgcego rozwaoj nowych technologii, w tym m.in. umozliwiajqcych
w czasie rzeczywistym lokalizacje uzywanych sit i Srodkéw oraz zarzqdzanie
operacjami przy pomocy obrazowania obszaru objetego dziataniem, a takze
integracje z systemami IT, w szczegdlnosci w zakresie cyberbezpieczenstwa.

Planuje sie uwzglednienie przedmiotowego zalecenia w ramach prac nad
Systemem Bezpiecznej £acznosci Panstwowej w kontekscie systemu tgcznosci
krytycznej Unii Europejskiej (EU Critical Communication System - EUCCS),

1tj. Dz. U.z2022r. poz. 623

ul. Stefana Batorego 5
02-591 Warszawa, Polska



taczacego systemy tacznosci krytycznej nowej generacji panstw cztonkowskich
w UE.

Nalezy przy tym wspomniec, ze w dniu 1 kwietnia br. Komisja Europejska wydata
komunikat w sprawie ProtectEU: europejskiej strategii bezpieczeristwa
wewnetrznego (COM(2025)148). Jednym z elementdw tej strategii jest tgcznosé
krytyczna. Planowane jest zbudowanie systemu tacznosci krytycznej Unii
Europejskiej (EU Critical Communication System - EUCCS), 3czacego systemy
tacznosci krytycznej nowej generacji panstw cztonkowskich w UE. EUCCS bedzie
opierat sie na trzech filarach strategicznych: mobilnosci operacyjnej, duzej
odpornosci i autonomii strategicznej. Wykorzystanie przysztego wieloorbitalnego
systemu IRISZ zapewni rozszerzenie zasiegu tego systemu. Dedykowana temu
zagadnieniu grupa robocza Mission Critical Communication Group (MCCG),

w ktérej pracach udziat biorg takze przedstawiciele MSWIA, opracowata Plan
operacyjny dla rozwoju EUCCS. Plan ten zostat przestany do dalszego
procedowania do Parlamentu Europejskiego, a jego przyjecie przewidywane jest
na przetomie 2025 i 2026 roku.

W kontekscie powyzszych planéw KE, w zwigzku z potrzebg powotania w Polsce
jednostki zarzadzajacej dla komunikacji krytycznej, tzw. Competent Critical
Communication Authority (CCCA), biorac pod uwage rekomendacje KE, aby przy
powotaniu CCCA wykorzysta¢ doswiadczenie i zasoby ludzkie z jednostek
zarzadzajacych innymi programami i ustugami, oraz bioragc pod uwage fakt, ze
ustugi GOVSATCOM bedg jednym z elementéw systemu komunikacji krytycznej,
Sekretarz Stanu w MSW A, zaaprobowat dotaczenie przepiséw regulujacych
powotanie CCCA do obecnie przygotowywanego w MSWiIA projektu ustawy

o jednostkach zarzadzajacych GOVSATCOM i Secure Connectivity i rozpoczecie
prac w zakresie przygotowania krajowej strategii komunikacji krytycznej.

W zwigzku z powyzszym zagadnienia dotyczace tgcznosci radiowej,

w szczegblnosci rozpatrywanie perspektywicznego modelu dziatania systemu
cyfrowej tacznosci radiowej uwzgledniajgcego rozwdj nowych technologii, w tym
m.in. umozliwiajacych w czasie rzeczywistym lokalizacje uzywanych sit i Srodkéw
oraz zarzadzanie operacjami przy pomocy obrazowania obszaru objetego
dziataniem, a takze integracje z systemami IT, w szczegdlnosci w zakresie
cyberbezpieczenstwa, bedzie rozpatrywane w kontekscie udziatu Polski w EUCCS.

Ad 3

Podjecie przez Ministra SWiA w porozumieniu z ministrem wtasciwym do spraw
informatyzacji skutecznych dziatan majqgcych na celu wtqczenia PSP do katalogu
podmiotéw uprawnionych do korzystania ze swiadczenia teleinformatycznego
okreslonego w art. 5 ustawy z dnia 2 grudnia 2021 r. o szczegélnych zasadach
wynagradzania osoéb realizujgcych zadania z zakresu cyberbezpieczenstwa.

W Ministerstwie Spraw Wewnetrznych i Administracji podjeto dziatania w celu
realizacji ww. wniosku. Propozycja dot. wtgczenia PSP do katalogu podmiotow
uprawnionych do korzystania ze $wiadczenia teleinformatycznego okre$lonego
w art. 5 ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania
0s6b realizujgcych zadania z zakresu cyberbezpieczenstwa zostata zgtoszona przez
MSWiA w ramach prac nad projektem ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektérych innych ustaw (UC32).
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Projekt ww. ustawy, ktéry w lutym br., zostat przyjety przez Komitet do spraw
Europejskich zawiera m.in. zmiany przepiséw w zakresie:

e ustawy z dnia 24 sierpnia 1991 r. o Paristwowej Strazy Pozarnej?, do
ktérej wprowadza sie nastepujace zmiany: w art. 93 w ust. 1 dodaje sie
pkt 8 w brzmieniu:

,8) $wiadczenie teleinformatyczne, o ktérym mowa w art. 5 ustawy z dnia

2 grudnia 2021 r. o szczegodInych zasadach wynagradzania oséb realizujgcych
zadania z zakresu cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 667, z pdzn. zm.),
zwane dalej "$wiadczeniem teleinformatycznym".;

po art. 97f dodaje sie art. 97g w brzmieniu:

JArt. 97g. 1. Strazakowi wykonujgcemu zadania z zakresu
cyberbezpieczenstwa, o ktérych mowa w art. 26, art. 42 ust. 1, art. 44 ust. 1,
art. 62 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa
(Dz. U.z 2024 r. poz. 1077 i 1222), lub w zakresie zapewnienia
cyberbezpieczenstwa w Paninstwowej Strazy Pozarnej przyznaje sie na okres
ich wykonywania swiadczenie teleinformatyczne....

e ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania oséb
realizujgcych zadania z zakresu cyberbezpieczenstwa?®, do ktérej wprowadza
sie nastepujgce zmiany m.in. w art. 5:

a) pkt 1 otrzymuje brzmienie:
»1)  w CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowych,
organach wtasciwych do spraw cyberbezpieczenstwa lub

w urzedzie obstugujagcym Petnomocnika Rzadu do Spraw

Cyberbezpieczenstwa, o ktérych mowa odpowiednio w art. 26, art.

41, art. 44 lub art. 60 ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa;”,
b) w pkt 2 w lit. n dodaje sie przecinek i dodaje sie lit. o-r w brzmieniu:

,0) Urzedzie Ochrony Danych Osobowych,

p) jednostkach organizacyjnych Krajowej Administracji
Skarbowej, o ktérych mowa w art. 36 ust. 1 pkt 3i 5
ustawy dnia 16 listopada 2016 r. o Krajowej Administracji
Skarbowej (Dz. U. z 2023 r. poz. 615, z pdzn. zm.),

r) Panstwowej Strazy Pozarnej.”

Reasumujac, uwzgledniono propozycje MSWiA dot. wtaczenia PSP do katalogu
podmiotéw uprawnionych do korzystania ze swiadczenia teleinformatycznego.

Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczerstwa oraz
niektoérych innych ustaw (UC32) wedtug stanu na dziert 30 maja br. ma zostaé
skierowany w najblizszym czasie przez Ministerstwo Cyfryzacji na SKRM.

Ad 4
Wzmocnienie nadzoru nad funkcjonowaniem systeméw tgcznosci radiowej

w stuzbach poprzez:

a) wprowadzenie mechanizméw systematycznego nadzoru nad funkcjonowaniem
i rozwojem systemow tgcznosci radiowej, w tym zapewnienie petnej informacji
o problemach operacyjnych,

2Dz.U.z 2024 r. poz. 1443 1473
3Dz.U.z 2023 r. poz. 667 oraz z 2024 r. poz. 834 i 1222
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b) okreslenie w strukturze MSWiA odpowiedzialnych komérek organizacyjnych
nadzorujgcych tqcznosé radiowq i zapewnienie im odpowiednich zasobow
kadrowych i kompetencyjnych.

Biorac pod uwage wnioski zawarte w wystgpieniu pokontrolnym Najwyzszej Izby

Kontroli z przeprowadzonej kontroli P/24/033 Funkcjonowanie systemu tqcznosci

w stuzbach podlegtych MSWIA, zarzadzeniem nr 5 z dnia 3 lutego 2025 r. Ministra

Spraw Wewnetrznych i Administracji zmieniajgcym zarzqdzenie w sprawie ustalenia

regulaminu organizacyjnego Ministerstwa Spraw Wewnetrznych i Administracji

dokonano zmiany zarzadzenia w sprawie ustalenia regulaminu organizacyjnego

MSWiA# i w ramach tego do katalogu zadan Departamentu Teleinformatyki

MSWiA, zawartych w § 25 regulaminu wpisano zadanie: ,1a) prowadzenie spraw

zwigzanych z nadzorem Ministra nad budowg i wdrozeniem Systemu Bezpiecznej

tacznosci Panstwowej (SBEP) w zakresie niezastrzezonym dla Petnomocnika

Ministra Spraw Wewnetrznych i Administracji do spraw organizacji Systemu

Bezpiecznej tacznosci Panstwowej oraz Petnomocnika Rzadu do spraw Systemu

Bezpiecznej tacznosci Panstwowej, o ktérym mowa w art. 81 ustawy z dnia

5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej, oraz innych komérek

organizacyjnych ministerstwa” oraz zadanie, 1b) prowadzenie spraw zwigzanych

z nadzorem Ministra nad Policja, Strazg Graniczng, Panstwowa Strazg Pozarna

i Stuzba Ochrony Panstwa, w zakresie funkcjonujacych w nich systemoéw tagcznosci

radiowej, w zakresie niezastrzezonym dla innych komérek organizacyjnych

Ministerstwa, w tym:

a) opiniowanie rozwigzan radiokomunikacyjnych planowanych do wdrazania
w stuzbach resortu spraw wewnetrznych i administracji,

b) opiniowanie planowanych wdrozen sieci radiowych stuzacych wspoétdziataniu
pomiedzy poszczegblnymi stuzbami resortu spraw wewnetrznych i
administracji oraz planowanych wdrozen sieci radiowych stuzacych
wspotdziataniu danej stuzby resortu spraw wewnetrznych i administracji
Z innymi podmiotami realizujgcymi zadania z obszaru obronnosci,
bezpieczenstwa panstwa, bezpieczenstwa publicznego, porzadku publicznego,
ratownictwa i zarzadzania kryzysowego, ochrony ludnosci i obrony cywilnej,

c) kontrolowanie prawidtowosci wykorzystywania przez poszczegdlne stuzby
przydzielonych im zasobdow czestotliwosci radiowych”.

Obecnie trwaja prace nad wprowadzeniem tych zadan do wewnetrznego
regulaminu organizacyjnego Departamentu Teleinformatyki MSWiIA.

Ponadto, w kontekscie przypisania zadan nadzorczych Departamentowi
Teleinformatyki MSWIA, niezbednym jest jego wzmocnienie etatowe, zmierzajace
do odbudowy zasobéw pracowniczych Wydziatu Radiokomunikacji i Systeméw
Satelitarnych MSWiA (dalej: WRSS MSWIA) w obszarze stanowisk zajmujacych sie
sprawami fagcznosci radiowej. W wyniku przeprowadzonego w ostatnim czasie
naboru, od 8 stycznia 2025 r. w ww. Wydziale zatrudniono jedna osobe, zajmujaca
sie zagadnieniami dotyczacymi systemow i sieci radiokomunikacyjnych. Obecnie
sprawami radiokomunikacji zajmuje sie wiec jeden pracownik oraz doraznie
naczelnik Wydziatu. Ponadto, w maju 2025 roku rozpoczeto procedure kolejnego
naboru na stanowisko gtéwnego specjalisty do spraw planowania sieci radiowych

4 Dz. Urz. MSWIA z 2023 r. poz. 40.
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oraz gospodarowania zasobami czestotliwosci i numeracji dla sieci i systemow
radiokomunikacyjnych. Docelowo planowane jest, aby sprawami radiokomunikacji
w WRSS MSWiA zajmowaty sie co najmniej 4 osoby.

Ad 5

Zapewnienie tgcznosci radiowej stuzbom w budynkach o utrudnionej propagaciji
sygnatu, poprzez przeprowadzenie analizy zasadnosci stosowania urzqdzen
retransmisji sygnatu, a w razie potrzeby - opracowanie odpowiednich regulacji
prawnych.

Zagadnienie dotyczace zapewnienie tgcznosci radiowej stuzbom w budynkach
o utrudnionej propagacji sygnatu, jest ztozonym zagadnieniem technicznym.

W ramach realizacji tego zalecenia NIK zostanie przeprowadzona analiza
zasadnosci stosowania urzadzen retransmisji sygnatu, w aspekcie rozszerzenia
funkcjonalnosci rozwigzan w ramach powstajgcego Systemu Bezpiecznej
tacznosci Panstwowej, np. w ramach prac Zespotu, o ktérym mowa w Ad 1. Nie
mozna wykluczyé, pojawienia sie koniecznosci wprowadzenia zmian

w obowigzujacych przepisach, w kontekscie wymagan dla niektérych kategorii
obiektéw budowlanych.

Z powazaniem

Z up. Ministra Spraw Wewnetrznych i Administracji
Tomasz Szymanski

Sekretarz Stanu

(podpisano kwalifikowanym podpisem elektronicznym)
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